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1 Vorbemerkung
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1.1 Rechtliche Hinweise

1631

© Alle Rechte bei ifm electronic gmbh. Vervielfaltigung und Verwertung dieser Anleitung, auch
auszugsweise, nur mit Zustimmung der ifm electronic gmbh.

Alle auf unseren Seiten verwendeten Produktnamen, -Bilder, Unternehmen oder sonstige Marken sind
Eigentum der jeweiligen Rechteinhaber:

e AS-iist Eigentum der AS-International Association, (— www.as-interface.net)
e CAN ist Eigentum der CiA (CAN in Automation e.V.), Deutschland (— www.can-cia.org)
e CODESYS™ jst Eigentum der CODESYS GmbH, Deutschland (— www.codesys.com)

e DeviceNet™ ist Eigentum der ODVA™ (Open DeviceNet Vendor Association), USA
(— www.odva.org)
e EtherNet/IP®ist Eigentum der — ODVA™

e EtherCAT® ist eine eingetragene Marke und patentierte Technologie, lizenziert durch die Beckhoff
Automation GmbH, Deutschland

e 10-Link® ist Eigentum der — PROFIBUS Nutzerorganisation e.V., Deutschland
(— www.io-link.com)

e ISOBUS ist Eigentum der AEF — Agricultural Industry Electronics Foundation e.V., Deutschland
(— www.aef-online.orq)

e Microsoft® ist Eigentum der Microsoft Corporation, USA (— www.microsoft.com)
e Modbus® ist Eigentum der Schneider Electric SE, Frankreich (— www.schneider-electric.com)

e PROFIBUS® ist Eigentum der PROFIBUS Nutzerorganisation e.V., Deutschland
(— www.profibus.com)

e PROFINET® ist Eigentum der — PROFIBUS Nutzerorganisation e.V., Deutschland
e Windows® ist Eigentum der — Microsoft Corporation, USA

1.2 Zweck des Dokuments

22044

Dieses Dokument gilt fir Gerate des Typs ,|O-Link Master mit EtherCAT-Schnittstelle DataLine 4 Port
IP65/1P 66/IP 67" (Art.-Nr.: AL1330).

Es ist Bestandteil des Gerates und enthélt Angaben zum korrekten Umgang mit dem Produkt.
» Dieses Dokument vor dem Einsatz des Geréates lesen.
» Dieses Dokument wahrend der Einsatzdauer des Gerates aufbewahren.


http://www.as-interface.net/
http://www.can-cia.org/
http://www.codesys.com/
http://www.odva.org/
http://www.io-link.com/
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1.3

Zeichenerklarung

15989

WARNUNG

Warnung vor schweren Personenschaden.
Tod oder schwere irreversible Verletzungen sind méglich.

VORSICHT

Warnung vor Personenschéaden.
Leichte reversible Verletzungen sind mdglich.

ACHTUNG

Warnung vor Sachschaden

] Wichtiger Hinweis

° Fehlfunktionen oder Stdrungen sind bei Nichtbeachtung madglich

ﬁ Information

Ergénzender Hinweis
> Handlungsaufforderung
> Reaktion, Ergebnis
— . "siehe"
abc Querverweis
123 Dezimalzahl
0x123 Hexadezimalzahl
0b010 Binarzahl
[...] Bezeichnung von Tasten, Schaltflachen oder Anzeigen
1.4 Anderungshistorie
59017
Ausgabe Thema Datum
00 Neuerstellung des Dokuments 04 /2019
01 Korrektur: Technische Daten - Strombelastbarkeit je Ausgang 09/2019
02 = Hinzugefugt: Neue loT-Core-Funktionen 10/ 2020
= Hinzugefugt: lIoT Core Visualizer
= Korrektur: Beschreibung des loT-Core-Dienstes getsubscriptioninfo

03 Entfernt: ifm loT Core — DNS-Unterstutzung 10/2021
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2 Sicherheitshinweise

Inhalt
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Sicherheitssymbole auf AemM GEIAL ............oiiiiiiiii e e e naeeee s 7
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2.1 Allgemein

2272

e Das beschriebene Gerét wird als Teilkomponente in einem System verbaut. Die Sicherheit dieses
Systems liegt in der Verantwortung des Erstellers. Der Systemersteller ist verpflichtet, eine
Risikobeurteilung durchzufiihren und daraus eine Dokumentation nach den gesetzlichen und
normativen Anforderungen fiir den Betreiber und den Benutzer des Systems zu erstellen und
beizulegen. Diese muss alle erforderlichen Informationen und Sicherheitshinweise fir Betreiber,
Benutzer und ggf. vom Systemersteller autorisiertes Servicepersonal beinhalten.

e Dieses Dokument vor Inbetriebnahme des Produktes lesen und wahrend der Einsatzdauer
aufbewahren.

e Das Produkt muss sich uneingeschrankt fiir die betreffenden Applikationen und
Umgebungsbedingungen eignen.

e Das Produkt nur bestimmungsgemaf verwenden (— Bestimmungsgemale Verwendung).
e Die Missachtung von Anwendungshinweisen oder technischen Angaben kann zu Sach- und / oder
Personenschéaden fuhren.

e Fir Folgen durch Eingriffe in das Gerat oder Fehlgebrauch durch den Betreiber Gbernimmt der
Hersteller keine Haftung und keine Gewahrleistung.

e Montage, elektrischer Anschluss, Inbetriebnahme, Programmierung, Konfiguration, Bedienung
und Wartung des Produktes darf nur fur die jeweilige Tatigkeit ausgebildetes, autorisiertes
Fachpersonal durchfiihren.

e Gerate und Kabel wirksam vor Beschadigung schitzen.

2.2 Notwendige Vorkenntnisse

22046
Das Dokument richtet sich an Fachkrafte. Dabei handelt es sich um Personen, die aufgrund ihrer
einschlagigen Ausbildung und ihrer Erfahrung beféhigt sind, Risiken zu erkennen und maogliche
Gefahrdungen zu vermeiden, die der Betrieb oder die Instandhaltung eines Produkts verursachen
kann.

2.3 Sicherheitssymbole auf dem Gerat

15021

ﬁ Allgemeiner Warnhinweis
Hinweise in Kapitel "Elektrischer Anschluss" beachten (— Elektrischer Anschluss

(— S. 14)!
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2.4 IT-Sicherheit

51595

ACHTUNG!

Bei Betrieb des Gerates in einer ungeschiitzten Netzwerkumgebung.

> Unzuléssiger Lese- oder Schreibzugriff auf Daten mdglich.

> Unzulassige Beeinflussung der Geratefunktion mdglich.

» Zugriffsmoglichkeiten auf das Geréat prifen und einschrénken:
= Zugriff auf autorisierte Nutzer beschranken.
= Sichere Verfahren wahlen, um sich mit dem Gerat zu verbinden (z. B. VPN).
= Verschlisselte Dateniibertragung nutzen (z. B. https / TLS).
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3 Bestimmungsgemale Verwendung

58282
Das Gerét darf fur folgende Zwecke eingesetzt werden:

e als IO-Link Master fur die Konfiguration, Verwaltung und den Betrieb von 10-Link Devices
e als Gateway zwischen |IO-Link Devices und AS-i Netzwerk

Das Gerét ist fur den schaltschranklosen Einsatz in der Anlagenbau konzipiert.

» Das Gerat nur innerhalb der Genzen der technischen Daten einsetzen (— Technische Daten
(— S. 92)).
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4 Funktion

Inhalt

Kommunikation, Parametrierung, AUSWEITUNG ... ...uueeieeeieiiieieeeieeeesaotieneeeeeesaessstneeeesesssssnnnseseeeseesannnsnne 11
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4.1 Kommunikation, Parametrierung, Auswertung
Inhalt
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(@] o1 ETe] o (SIS T [ F= 1 LET =T (8] o 12
7485
41.1 IO-Link
7773

Das Gerét stellt folgende 10-Link-Funktionen bereit:
e |0-Link Master (IO-Link Revision 1.0 und 1.1)
e 4 10-Link Ports fur den Anschluss von IO-Link Devices

e Bereitstellung von Prozessdaten der angeschlossenen 10-Link Devices fur Monitoring-Software
LR SMARTOBSERVER (— www.ifm.com)

4172 EtherCAT

2259
Das Gerét bietet folgende EtherCAT-Funktionen:
e Bereitstellung der Funktionen eines EtherCAT Slave
e 2-Port-Switch fur den Zugriff auf die EtherCAT-Schnittstelle (X21/X22)
e Gateway fiir Ubertragung der Prozess- und Parameterdaten zwischen den angeschlossenen
IO-Link Devices und der Ubergeordneten EtherCAT-Steuerung
4.1.3 Internet of Things (loT)
22408

Das Gerét bietet folgende loT-Funktionen:

e Gateway fiir Ubertragung der Prozess-, Parameter- und Monitoringdaten zwischen 10-Link Master
/ 10-Link Devices und der IT-Netzwerkebene

e REST-API fur Zugriff auf Prozess- und Parameterdaten
e Unterstiutzte Protokolle: TCP/IP JSON, MQTT

414 Sicherheitsmodus

34083
Die loT-Schnittstelle bietet folgende optionale Sicherheitsfunktionen:
e Sicherer Datentransport durch verschlisselte Verbindung (Secure Layer Transport - TLS)
e Zugriffsschutz per Authentifizierung
415  Parametrierung
7284

Das Gerét bietet folgende Konfigurationsoptionen:

e Parametrierung des IO-Link Masters des AL1330 mit Parametriersoftware LR DEVICE,
EtherCAT-Projektierungssoftware oder ifm-loT-Core-Diensten

e Parametrierung der angeschlossenen |O-Link Devices (Sensoren, Aktuatoren) mit
Parametriersoftware LR DEVICE, EtherCAT-Projektierungsoftware oder ifm-loT-Core-Diensten

11
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e Speicherung von Parametersatzen der angeschlossenen 10-Link Devices flir automatische
Wiederherstellung (Data Storage)

416  Optische Signalisierung

7772
Das Gerét verfiigt tiber folgende optische Anzeigen:
e Status- und Fehleranzeige des Gateways, der EtherCAT-Verbindung und des Systems
e Statusanzeige der Spannungsversorgung
e Status- und Aktivitdtsanzeige der Ethernet-Verbindung
e Status-, Fehler- und Kurzschluss-/Uberlastanzeige der 10-Link-Ports

4.2 Digitale Eingange

7584
Das Gerét verfugt Uber 4 zusétzliche digitale Eingénge (Typ 2 nach EN 61131-2).
Die digitalen Eingéange liegen an Pin 2 der Ports X01...X04.

Die digitalen Eingange werden von der Versorgungsspannung US gespeist. Sie beziehen sich auf das
Potential von US (Pin 3).

4.3 |O-Link-Versorgung
7623
Das Gerét verfiigt Giber 4 Versorgungen fur 10-Link Devices.
Die 10-Link Ports X01...X04 sind Class-A-Ports.
Jede Versorgung verfugt Uber eine Kurzschlussiiberwachung.

Das Gerat gewahrleistet den Brandschutz fiir angeschlossene 10-Link Devices durch Bereitstellung
eines energiebegrenzten Stromkreises an den 10-Link Ports (nach IEC61010-1 und Class 2 nach
UL1310).

12
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) Montage

Inhalt

(1T = Ll 0110 01 1[=T 1= o PO PSP PR 13
22016
51 Gerat montieren
15540
] » Anlage wahrend der Montage spannungsfrei schalten.
[

» Maximales Anzugsdrehmoment beachten.
» Zur Montage eine plane Montageoberflache verwenden.

» Gerat auf der Montageflache mit 2 Montageschrauben und Unterlegscheiben der GréRe M5
befestigen.

=  Anzugsdrehmoment: 1,8 Nm
» Geréat Uber die Montageschrauben der oberen Befestigungslasche erden.

13
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6 Elektrischer Anschluss
Inhalt
[ LAY < 14
| LT O I L0 RV L=1 1 o 11 o (=] o 15
Lol I 0] & ARV Z=T 4 o111 Lo (=] o 15
(@ 2 I 1 o £ 16
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6.1 Hinweise
7153
] Das Gerat darf nur von einer Elektrofachkraft installiert werden.
[ ]

» Die nationalen und internationalen Vorschriften zur Errichtung elektrotechnischer Anlagen
befolgen.

Gerét ist nur fur den Betrieb an SELV/PELV-Spannungen geeignet.
» Hinweise zur 10-Link Beschaltung beachten!

Das Geréat enthalt Bauelemente, die durch elektrostatische Entladung (ESD) beschéadigt oder
zerstort werden kdnnen.

» Notwendige SicherheitsmalRnahmen gegen elektrostatische Entladung beachten!

Die M12-Anschlussteile im Geréat entsprechen den Dichtigkeitsanforderungen der Norm

EN 61076-2-101. Fir die Einhaltung der Schutzart diirfen nur nach dieser Norm zertifizierte
Kabel verwendet werden. Der Systemersteller ist verpflichtet, bei selbst konfektionierten
Kabeln die Dichtigkeit sicherzustellen.

» Verschraubung nach den Angaben des Kabelherstellers durchfiihren. Maximal 0,8 Nm
sind zuléssig.

» M12-Stecker bei der Montage senkrecht aufsetzen, damit die Uberwurfmutter nicht das
Gewinde beschadigt.

» Kabel in Abhéngigkeit von den Montagebedingungen mit einer Zugentlastung versehen,
um unzuldssige Belastung der Montagepunkte und der M12-Anschlisse zu vermeiden.

» Auf richtigen Sitz und fehlerfreie Montage der M12-Anschlussteile achten. Bei
Nichtbeachtung kann die spezifizierte Schutzart nicht gewahrleistet werden.

Far UL-Anwendungen:

» Fir den Anschluss des IO-Link Masters und der IO-Link Devices nur UL-zertifizierte Kabel

der Kategorie CYJV oder PVVA mit einer Mindesttemperatur von 80 °C verwenden (75 °C
bei einer maximalen Umgebungstemperatur von 40 °C).

Anschlussbelegung: — Technische Daten (— S. 92)

Die Stromkreise sind untereinander und zu beriihrbaren Oberflachen des Gerats getrennt mit
Basisisolierung nach EN61010-1 (Sekundarstromkreis mit maximal 30 V DC, abgeleitet von
Netzstromkreis bis 300 V der Uberspannungskategorie I1).

Die Kommunikationsschnittstellen sind untereinander und zu beriihrbaren Oberflachen des Gerats
getrennt mit Basisisolierung nach EN61010-1 (Sekundérstromkreis mit maximal 30 V DC, abgeleitet
von Netzstromkreis bis 300 V der Uberspannungskategorie Il). Sie sind ausgelegt fur
Netzwerkumgebung 0 nach IEC TR62102.
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6.2 EtherCAT-Ports verbinden

17849

» Gerat Uber M12-Buchse X21 und/oder X22 mit dem
EtherCAT-Netzwerk verbinden
(z. B. EtherCAT-SPS, zusétzliches EtherCAT-Gerét)

» Fir den Anschluss M12-Steckverbindungen mit mindestens der
Schutzart IP 65/ IP 66 / IP 67 verwenden (— Zubehor (— S. 90)).

» Nicht benutzte Buchsen mit M12-Verschlusskappen verschliel3en
(Art.-Nr.: E73004).

6.3 loT-Port verbinden

11029

» Gerat Uber M12-Buchse X23 mit dem IT-Netzwerk verbinden (z. B.
Laptop/PC mit Parametriersoftware LR DEVICE, Laptop/PC
Monitoring-Software LR SMARTOBSERVER, PC/Laptop mit
HTTP-Request-fahiger Software)

» Fir den Anschluss M12-Steckverbindungen mit mindestens der
Schutzart IP 65/ IP 66 / IP 67 verwenden (— Zubehor (— S. 90)).

» Nicht benutzte Buchsen mit M12-Verschlusskappen verschliel3en
(Art.-Nr.: E73004).
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6.4 |O-Link Ports

25407
Die 10-Link Ports des AL1330 erfiillen die Anforderungen der 10-Link-Spezifikation 1.0 bis 1.1.2.
» Hinweise zur 10-Link Beschaltung beachten!
» Nicht benutzte Buchsen mit M12-Verschlusskappen verschlieRen (Art.-Nr.: E73004).

6.4.1 IO-Link Devices fur Class-A-Betrieb anschliel3en

8936
Hinweise zur Beschaltung:

e Die Stromversorgung der angeschlossenen I0-Link Devices darf ausschlief3lich Giber den 10-Link
Master erfolgen.

e Die zuséatzlichen digitalen Eingange 10-Link Ports X01...X04 (Pin 2) verfligen Uber ein
Typ-2-Verhalten nach Norm EN61131-2. Die angeschlossene Elektronik muss dafir elektrisch
ausgelegt sein.

» Anschlussstecker der 10-Link Devices mit den M12-Buchsen der
IO-Link Ports X01...X04 verbinden.
= Maximale Leitungslange pro 10-Link Port: 20 m

» Fir den Anschluss M12-Steckverbindungen mit mindestens der
Schutzart IP 65/ IP 66 / IP 67 verwenden (— Zubehor
(— S. 90)).

16
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6.4.2 IO-Link Devices fir Class-B-Betrieb anschliel3en

13685
Hinweise zur Beschaltung:

e Fir den Class-B-Betrieb muss dem 10-Link Device mithilfe eines Y-Verbindungskabels eine
zusatzliche Hilfsspannung UA zugefihrt werden.

WARNUNG

Nichtbeachtung der galvanischen Trennung der Stromkreise

> Brandgefahr!

» Sicherstellen, dass externe Versorgung UA vom Stromkreis des I0-Link Masters
galvanisch getrennt ist unter Beachtung von Basisisolierung (nach IEC 61010-1,

Sekundarstromkreis mit maximal 30 V DC, abgeleitet von Netzstromkreis bis 300 V der
Uberspannungskategorie II).

» Sicherstellen, dass IO-Link Devices und Verbindungstechnik die galvanische Trennung
unterstttzen.

Beim Betrieb als Port Class B ist der zusétzliche digitale Eingang des IO-Link Ports (Pin 2)
nicht verfugbar!

[Flo

» Anschlussstecker der 10-Link Devices Uber Y-Verbindungskabel
mit den M12-Buchsen der 10-Link Ports X01...X04 verbinden.

» Y-Verbindungskabel anschlieen an 24 V DC (20...30 V
SELV/PELV)

» Fir den Anschluss M12-Steckverbindungen mit mindestens der
Schutzart IP 65/ IP 66 / IP 67 verwenden (— Zubehor
(— S. 90))!
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6.5

18

Gerat anschliel3en

17542

» Anlage spannungsfrei schalten.

» |0-Link Master Uiber die M12-Buchse X31 anschlieRen an 24 V DC
(20...30 V SELV/PELYV; nach IEC 61010-1, Sekundarstromkreis mit
maximal 30 V DC, abgeleitet von Netzstromkreis bis 300 V der
Uberspannungskategorie ).
= Empfohlene maximale Leitungslange: 25 m

» Fir den Anschluss des Gerats M12-Steckverbindungen mit
mindestens der Schutzart IP 65/ IP 66 / IP 67 verwenden
(— Zubehor (— S. 90)).

Bei Leitungslangen gréRer 25 m den eintretenden Spannungsabfall und die notwendige
minimale Versorgungsspannung von 20 V beachten!
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7 Bedien- und Anzeigeelemente

Inhalt
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7.1 Ubersicht

Status-LEDs RDY, RUN und ERR
— Status-LEDs (— S. 20)

Status-LED L/A der EtherCAT-Schnittstellen 1 (X21)
und 2 (X22)
— EtherCAT-Schnittstelle (— S. 20)

Status-LEDs LNK, ACT und IoT-LED der
loT-Schnittstelle (X23)
— loT-Port (— S. 21)

Status-LEDs IOL und DI des I0-Link-Ports (X01...X04)
— |O-Link Ports (Class A) (— S. 21)

Status-LED US der Spannungsversorgung (X31)
— Spannungsversorgung (— S. 21)
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7.2 LED-Anzeigen

22024
Das Gerét verfiigt Giber folgende LED-Anzeigen.

721 Status-LEDs

1986
Die LED mit der Bezeichnung RDY zeigt den Status des Gateways.
Die LED mit der Bezeichnung RUN zeigt den aktuellen Zustand der EtherCAT-Zustandsmaschine.
Die LED mit der Bezeichnung ERR zeigt auftretende Fehler an.

Status-LED Bedeutung
RDY grin ein Status: OK
blinkt 5 Hz Status: Fehler
blinkt (200 ms ein, Status: Firmware-Update lauft
800 ms aus)
aus Status: Gateway nicht aktiv oder Gateway startet neu
RUN grin ein Gerat im Zustand OPERATIONAL
blinkt 2,5 Hz Gerat im Zustand PRE-OPERATIONAL
blinkt (200 ms ein, Geréat im Zustand SAFE-OPERATIONAL
1000 ms aus)
blinkt 10 Hz Gerat startet und ist noch nicht im Zustand INIT oder Gerét ist im Zustand
BOOTSTRAP
aus Geréat im Zustand INIT
ERR rot ein Fehler in Anwendungssteuerung
blinkt 10 Hz Boot-Fehler
blinkt (200 ms ein, Watchdog-Fehler (EtherCAT oder Prozessdaten)

200 ms aus, 200 ms
ein, 1000 ms aus)

blinkt (200 ms ein, Lokaler Fehler

1000 ms aus)

blinkt 2,5 Hz Ungultige Konfiguration
aus kein Fehler

7.2.2 EtherCAT-Schnittstelle

17852

Jede EtherCAT-Schnittstelle (X21, X22) verfiigt tber 1 LED mit der Bezeichnung L/A. Die LED zeigt
den Status der Ethernet-Verbindung.

Status-LED Bedeutung

L/A grin ein Ethernet-Verbindung hergestellt
blinkt Es werden Daten Uber die Ethernet-Schnittstelle Ubertragen.
aus keine Ethernet-Verbindung
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7.2.3

loT-Port

7722

Der loT-Port verfugt Giber 3 LEDs mit der Bezeichnung LNK, ACT und IoT. Die LEDs zeigen den
Status der Ethernet-Verbindung und die Gerateidentifizierung.

Status-LED Bedeutung

LNK grin ein Ethernet-Verbindung hergestellt
aus keine Ethernet-Verbindung

ACT gelb blinkt Es werden Daten Uber die Ethernet-Schnittstelle Ubertragen.
aus keine Datenubertragung

loT grun blinkt Gerateidentifizierung aktiv

724 Spannungsversorgung

22026

Die Schnittstelle zur Spannungsversorgung (X31) verfligt tber die LED mit der Bezeichnung US. Die
LED zeigt den Status der Spannungsversorgung.

Status-LED Bedeutung
us grin ein Versorgungsspannung Us liegt an
aus keine Versorgungsspannung an oder anliegende Versorgungsspannung zu
niedrig
7.25 10-Link Ports (Class A)

22029

Jeder 10-Link Port Class A verfugt iber 2 LEDs mit der Bezeichnung IOL und DI. Die LEDs zeigen
den Status des IO-Link Ports.

Status-LED Bedeutung
IOL gelb aus Port als DI/DO konfiguriert: Pin 4 (C/Q) = OFF
ein Port als DI/DO konfiguriert: Pin 4 (C/Q) =ON
grin blinkt 1 Hz Port als 10-Link konfiguriert: kein IO-Link Device gefunden
blinkt 2 Hz Port als 10-Link konfiguriert: Zustand PREOPERATE
ein Port als |0-Link konfiguriert: Zustand OPERATE
rot blinkt 2 Hz Port-Konfigurationsfehler oder Kurzschluss / Uberlast an US
ein Ubertragungsfehler
DI gelb aus Digitaler Eingang : Pin 2 = OFF
ein Digitaler Eingang: Pin 2 = ON
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8 Inbetriebnahme

40363

Durch Einschalten der Versorgungsspannung startet der AL1330 mit den Werkseinstellungen. Die
Anzeigelemente signalisieren den aktuellen Betriebszustand (— Bedien- und Anzeigeelemente

Um die Parametrierung des AL1330 zu ermdglichen, missen die loT-Schnittstelle und / oder die
Feldbus-Schnittstelle der Netzwerkumgebung entsprechend konfiguriert werden.

» Feldbus-Schnittstelle konfigurieren (— Fieldbus: Feldbus-Schnittstelle konfigurieren (— S. 49,
"IO-Link Master in TwinCAT-Projekt einbinden" — S. 79)).

» loT-Schnittstelle konfigurieren konfigurieren (— 10T: IP-Einstellungen konfigurieren (— S. 26)
oder — loT: IP-Einstellungen konfigurieren (— S. 45)).

> loT-/Feldbus-Schnittstelle hat glltige IP-Einstellungen.
> Anwender kann AL1330 parametrieren.

Weitere Schritte:
e Optional: Firmware des AL1330 aktualisieren (— Firmware aktualisieren (— S. 88)).
e AL1330 parametrieren (— Parametrierung (— S. 23)).
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9 Parametrierung

Inhalt
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9.1 LR DEVICE

Inhalt

HINWEISE ...ttt ettt oottt et e e e e e o ettt e e e e e e e san st e bt e et e e e e e aannbeeeeaeeeeseannabeeeeaaeeesannnne 25
10T: IP-Einstellungen KONFIQUIIEIEN ...........u s 26
10T: Sicherneitsmodus KONFIQUIIEIEN ............ i nen 27
10T: Zugriffsrechte KONFIQUIIEIEN ......... e nan 28
IoT: Schnittstelle zum LR AGENT oder LR SMARTOBSERVER konfigurieren ............ccccccvvveveeeeeiiinnns 29
Fieldbus: EtherCAT-Schnittstelle KONfIQUIEIEN..........oooiiiiieeee e e e e e 29
I0-Link-Ports: Dateniibertragung zu LR AGENT oder LR SMARTOBSERVER einstellen ................... 30
IO-Link-Ports: Betriehsart KONfIQUIEIEN ...........uiiiiiiiie e 31
IO-Link-Ports: Geratevalidierung und Datenspeicherung einstellen ... 32
INfo: GerateinformMatioNEN ZEIGEN ......coo i uiiii ittt e e e bbb e e s aaeeee s 33
Firmware: Gerat auf Werkseinstellungen riCKSEIZEN ..........ccveiiiiiiiiiiiiiiie et 33
FIrMwWare: GEIAL NEU STAIEN.......oiii ittt et e e e e e sttt e e e e e e e san b et e e e eeeesesannbeeeeaaeeesannnne 33
IO-Link DEVICES KONTIGUITEIEIN ...ttt s et s et e e s bnn e e e s nnneee s 34

Im Auslieferungszustand ist der AL1330 mit den Werkseinstellungen konfiguriert
(— Werkseinstellungen (— S. 89)).

Bendgtigte Software: LR DEVICE (1.5.0.x oder hoher) (Art.-Nr.: QA0011/QA0012)
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911 Hinweise

Inhalt
OffliNE-ParametriErUNG ........cooeiiii e 25
RUckKfallwerte der 10-LinNK POIS ...ttt e e s et e e e e e e s e e e e e e e e e sannnee 25
22369
Offline-Parametrierung
22405

Der AL1330 unterstitzt die Offline-Parametrierung. Dabei erstellt der Anwender eine Konfiguration ftir
den IO-Link Master und die angeschlossenen 10-Link Devices, ohne mit dem AL1330 verbunden zu
sein (OFFLINE-Modus). Die so erstellte Konfiguration kann als Datei (*.Irp) gespeichert und spater auf
den AL1330 geladen und aktiviert werden.

Weiter Infos zur Offline-Parametrierung: — Bedienungsanleitung LR DEVICE

i

Rickfallwerte der 10-Link Ports

13423

Der AL1330 besitzt keine Failsafe-Funktion fiir die Ausgénge der IO-Link Ports. Bei einer
Unterbrechung der Feldbusverbindung werden die zuletzt genutzten Ausgangswerte
geschrieben und als ungultig gekennzeichnet.
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9.1.2 loT: IP-Einstellungen konfigurieren

17713

Fur den Zugriff auf den 10-Link Master Uber die IT-Infrastruktur muss der Anwender die
IP-Einstellungen der loT-Schnittstelle einstellen.

o Um die IP-Einstellungen mit DHCP zu konfigurieren, muss im IT-Netzwerk ein DHCP-Server
1 aktiv sein. Ist kein DHCP-Server im IT-Netzwerk erreichbar, wird dem IoT-Port mit dem
Zeroconfig-Protokoll automatisch eine IP-Adresse zugewiesen (Adressbereich:

— Werkseinstellungen (— S. 89)).

Um die IP-Einstellungen der loT-Schnittstelle zu konfigurieren:
» Meni [loT] wahlen.

> MenUseite zeigt die aktuellen Einstellungen.

» Folgende Parameter wie gewiinscht einstellen:

Name Beschreibung Mogliche Werte
[DHCP] DHCP-Client des Geréats aktivieren / [Static IP] IP-Einstellungen werden vom
deaktivieren Anwender eingestellt
[DHCP] IP-Einstellungen werden von
einen DHCP-Server im
Netzwerk eingestellt.

[IP address]* IP-Adresse des loT-Ports Werkseinstellung: 169.254.X.X
[Subnet mask]* Subnetzmaske des Ethernet-Netzwerks Werkseinstellung: 255.255.0.0
[Default gateway IP address]* IP-Adresse des Netzwerk-Gateways Werkseinstellung: 0.0.0.0
[MAC address] MAC-Adresse des loT-Ports Wert ist fest eingestellt.

* ... nur editierbar, wenn Parameter [DHCP] = [Static IP]

» Geénderte Werte auf dem Gerét speichern.
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9.1.3 IoT: Sicherheitsmodus konfigurieren

51866

Die loT-Schnittstelle des I0-Link Master bietet einen Sicherheitsmodus. Er ermdglicht die sichere
Datenlibertragung per Transportverschlisselung sowie die Einschrédnkung des Zugriffs auf 10-Link
Master und 10-Link Devices per Nutzerauthentifizierung.

Um den Sicherheitsmodus zu konfigurieren:

» Mend [loT] wéhlen.

> MenUseite zeigt die aktuellen Einstellungen.
» Folgende Parameter wie gewiinscht einstellen:

Name

Beschreibung

Maogliche Werte

[Security mode HTTPS]

Sicherheitsmodus einstellen

[Disabled]

Sicherheitsmodus deaktiviert

[Enabled]

Sicherheitsmodus aktiviert

[Security password]

Passwort

Hinweis: Das gesetzte Passwort wird nicht
angezeigt.

» Geanderte Werte auf dem Gerét speichern.

[Flo

Passworts.

Der Sicherheitsmodus schiitzt nur den Zugriff auf das Gerat Uber die 10T-Schnittstelle.
Der Nutzername "administrator" ist nicht &nderbar.

Der Sicherheitsmodus kann aktiviert werden, ohne das Passwort zu setzen. Beim Versuch,
auf das Gerat zu schreiben, verlangt LR DEVICE die Eingabe und Bestatigung des

Nach der Eingabe des Passworts kann der Nutzer uneingeschrénkt auf 10-Link Master und
angeschlossene 10-Link Devices zugreifen. Eine erneute Abfrage des Passworts erfolgt erst
wieder, wenn die aktuelle LR DEVICE-Sitzung beendet wurde (z. B. nach einem Neustart des

LR DEVICE).

Um das gesetzte Passwort zu andern:
» Mit glltigem Passwort anmelden.
» In Feld [Security password] das neue Passwort eingeben.
» Anderungen auf das Gerat schreiben.

> Neues Passwort ist gesetzt.
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914

loT: Zugriffsrechte konfigurieren

16555

Die Zugriffsrechte regeln, welche Instanz die Parameterdaten, Prozessdaten und
Ereignis-/Diagnosemeldungen lesen und / oder schreiben darf.

Um die Zugriffsrechte auf den 10-Link Master zu konfigurieren:
» Mend [loT] wéhlen.

> MenUseite zeigt die aktuellen Einstellungen.

» Folgende Parameter wie gewiinscht einstellen:

Name Beschreibung Mdgliche Werte

[Access Rights] Zugriffsrechte auf [EtherCAT + loT]* = EtherCAT und loT-Core haben Lese-
Parameterdaten, Prozessdaten und Schreibrechte auf Parameter und
und Prozessdaten
Ereignis-/Diagnosemeldungen = EtherCAT und loT-Core haben

des |O-Link Masters sowie der

) Leserechte auf Ereignisse/Alarme
angeschlossenen 10-Link

Devices [EtherCAT + loT = EtherCAT hat Lese- und Schreibrechte

(read-only)] auf Parameter und Prozessdaten

= EtherCAT hat Leserechte auf
Ereignisse/Alarme

= |oT-Core hat Leserechte auf
Parameter, Prozessdaten und
Ereignisse/Alarme

[IoT only] = |oT-Core hat Lese- und Schreibrechte
auf Parameter und Prozessdaten

= |oT hat Leserechte auf
Ereignisse/Alarme

= EtherCAT hat keine Zugriffsrechte

* ... Werkeinstellung

» Geanderte Werte auf dem Gerét speichern.

28

Wenn in LR DEVICE und EtherCAT-Projektierungssoftware der Parameter [Access Rights] =
[EtherCAT + loT], dann gelten immer die in der EtherCAT-Projektierungssoftware
eingestellten Parameterwerte.

Wenn in LR DEVICE der Parameter [Access Rights] = [loT only], dann in
EtherCAT-Projektierungssoftware den Parameter [Access Rights] = [Keep settings] setzen.
Wenn in LR DEVICE der Parameter [Access Rigts] = [EtherCAT + IoT (read-only)], dann ist ist
der Schreibzugriff auf die Geratekonfiguration tiber LR DEVICE und loT-Core-Dienste
gesperrt. Um den Schreibzugriff wieder zu ermdglichen, den Parameter Uiber
Feldbus-Projektierungssoftware auf [EtherCAT + I0T] setzen.

Anderungen des Parameters [Access Rights] sind erst wirksam nach einem Neustart des
IO-Link Masters (— Firmware: Gerét neu starten (— S. 33)).
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915

konfigurieren

oT: Schnittstelle zum LR AGENT oder LR SMARTOBSERVER

16552

Um die Ubertragung von Prozessdaten vom 10-Link Master an LR AGENT oder
LR SMARTOBSERVER zu ermdglichen, muss die Schnittstelle entsprechend konfiguriert werden.

» Mend [loT] wahlen.

> MenUseite zeigt die aktuellen Einstellungen.
» Folgende Parameter wie gewiinscht einstellen:

Name

Beschreibung

Mogliche Werte

[IP address LR Agent or

IP-Adresse des LR AGENT oder

Werkseinstellung: 255.255.255.255

SMARTOBSERVER] LR SMARTOBSERVER
[Port LR Agent or Port-Nummer des LR AGENT oder 0 Werkseinstellung:: 35100
SMARTOBSERVER] LR SMARTOBSERVER, an die Prozessdaten

gesendet werden 65535
[Interval LR Agent or Zykluszeit fur die Ubertragung der Prozessdaten [Off] keine Ubertragung
SMARTOBSERVER] zum LR AGENT oder LR SMARTOBSERVER

(Wert in ms) 500 500 ms

2147483647 2147483647 ms

Quellenbezeichner des 10-Link Masters in der
Struktur des LR AGENT oder
LR SMARTOBSERVER (String32)

[Application Tag] Werkseinstellung: AL1330

Nach der Anderung des Parameters [Port LR Agent or SMARTOBSERVER] oder [Application
Tag] kann es 120 Sekunden dauern, bis das Gerat erneut eine TCP-Verbindung aufbaut.

Um die Verzégerung zu vermeiden:
» Nach der Anderung des Parameters den IO-Link Master neu starten.

» Geanderte Werte auf dem Gerét speichern.

9.1.6 Fieldbus: EtherCAT-Schnittstelle konfigurieren

22759

Fir die Identifikation des 10-Link Masters in der EtherCAT-Projektierungssoftware kann der Anwender
einen Namen vergeben.

Die Adressvergabe fur den Feldbus-Port erfolgt tiber die EtherCAT-Projektierungssoftware.

i

Um den Feldbus-Port zu konfigurieren:

» Mend [Fieldbus] wahlen.

> MenUseite zeigt die aktuellen Einstellungen.

» Folgende Parameter wie gewiinscht einstellen:

Parameter Beschreibung Mogliche Werte

[Hostname] Name des Geréts im EtherCAT-Netzwerk z.B. allxxx

[MAC address] MAC-Adresse des Gerats Wert ist fest eingestellt.

» Geénderte Werte auf dem Gerét speichern.
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9.1.7  10-Link-Ports: Datentibertragung zu LR AGENT oder
LR SMARTOBSERVER einstellen

16551

Der Anwender kann fiir jeden 10-Link Port separat entscheiden, ob die Prozessdaten der
angeschlossenen 10-Link Devices an LR AGENT oder LR SMARTOBSERVER Ubertragen werden.

o Die Ubertragung von Prozessdaten setzt voraus, dass die Schnittstelle zu LR AGENT oder
1 LR SMARTOBSERVER korrekt konfiguriert ist (— I0T: Schnittstelle zum LR AGENT oder
LR SMARTOBSERVER konfigurieren (— S. 29)).

Um die Dateniibertragung zu aktivieren / deaktivieren:
» Men [Port x] wahlen (x = 1...4).

> MenUseite zeigt die aktuellen Einstellungen.

» Folgende Parameter wie gewiinscht einstellen:

Name Beschreibung Mégliche Werte

[Transmission to Ubertragung von Prozessdaten des [Disabled] Prozessdaten nicht Ubertragen
LR Agent or angeschlossenen 10-Link Devices an LR AGENT -
SMARTOBSERVER] oder LR SMARTOBSERVER [Enabled] Prozessdaten lbertragen

» Geanderte Werte auf dem Gerét speichern.
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9.1.8 10O-Link-Ports: Betriebsart konfigurieren

17439
Die 10-Link-Ports X01...X04 des Gerats unterstitzen folgende Betriebsarten:

e Deaktiviert: keine Datenlibertragung an Pin 4 (C/Q) des |IO-Link-Ports

e Digitaler Eingang (DI): binares Eingangssignal an Pin 4 (C/Q) des IO-Link-Ports

e Digitaler Ausgang (DO): bindres Ausgangssignal an Pin 4 (C/Q) des 10-Link-Ports
e 10-Link: 10-Link-Datentransfer tber Pin 4 (C/Q) des 10-Link-Ports

Der Anwender kann fiir jeden 10-Link-Port die Betriebsart separat einstellen.
Um die Betriebsart eines 10-Link-Ports einzustellen:

» Men [Port x] wahlen (x = 1...4).

> MenUseite zeigt die aktuellen Einstellungen.

» Folgende Parameter wie gewiinscht einstellen:

Name Beschreibung Mogliche Werte

[Mode Pin4 US] Betriebsart des Pin 4 des Ports [Disabled] | Port deaktiviert
[D1] Betrieb als digitaler Eingang
[DO] Betrieb als digitaler Ausgang
[10-Link] Betrieb als 10-Link-Schnittstelle

[Cycle time actual]** Aktuelle Zykluszeit der Datenubertragung Parameter nur lesbar
zwischen |O-Link Master und |O-Link Device am
Port (Wert in Mikrosekunden)

[Cycle time preset]* Zykluszeit der Dateniibertragung zwischen 10-Link |0 Gerat stellt schnellstmdgliche
Master und 10-Link Device am Port (Wert in Zykluszeit automatisch ein.

Mikrosekunden
) 1 1 Mikrosekunden

132800 | 132800 Mikrosekunden

[Bitrate]** Aktuelle Datenrate der Datenuibertragung Parameter nur lesbar
zwischen |0-Link Master und 10-Link Device am
Port

* ... Parameter nur verfugbar, wenn [Mode] = [IO-Link]
** .. Parameter nur sichtbar, wenn 10-Link Device am |O-Link-Port angeschlossen ist.

» Geanderte Werte auf dem Gerét speichern.
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9.1.9

IO-Link-Ports: Gerétevalidierung und Datenspeicherung einstellen

17945

Der Anwender kann wéhlen, wie sich die 10-Link Ports bezliglich der Geratevalidierung und der
Speicherung / Wiederherstellung von Parameterdaten des angeschlossenen IO-Link Devices

verhalten soll.

Folgende Optionen sind verflgbar:

Option Validierung des 10-Link Sicherung der Parameterwerte | Wiederherstellung der
Devices Parameterwerte

[No check and clear] | nein nein nein

[Type compatible ja, Prifung auf Kompatibilitat zu | nein nein

V1.0 device] 10-Link Standard V1.0

[Type compatible ja, Prifung auf Kompatibilitéat zu | nein nein

V1.1 device]

10-Link Standard V1.1

[Type compatible
V1.1 device with
Backup + Restore]

ja, Prifung auf Kompatibilitéat zu
10-Link Standard V1.1 und
Baugleichheit (Vendor ID und
Device ID)

ja, automatische Sicherung der
Parameterwerte; Anderungen der
aktuellen Parameterwerte werden
gespeichert

ja, Wiederherstellung der
Parameterwerte bei Anschluss
eines baugleichen I0-Link Devices
im Auslieferungszustand

[Type compatible
V1.1 device with

ja, Prifung auf Kompatibilitat zu
10-Link Standard V1.1 und

nein, keine automatische
Sicherung; Anderungen der

ja, Wiederherstellung der
Parameterwerte bei Anschluss

Restore] Baugleichheit (Vendor ID und aktuellen Parameterwerte werden | eines baugleichen 10-Link Devices
Device ID) nicht gespeichert im Auslieferungszustand
] Die Optionen gelten nur, wenn der 10-Link Port im Betriebsmodus "IO-Link" ist.
e Fir Optionen [Type compatible V1.1 device with Backup + Restore] und [Type compatible

V1.1 device with Restore]: Bei Anderung der Vendor ID und Device ID im Online-Modus wird
der Datenspeicher geléscht und eine neue Sicherung der Parameterwerte des
angeschlossenen 10-Link Devices im |O-Link Master erzeugt.

Um die Geratevalidierung und die Datenspeicherung zu konfigurieren:
» Men( [Port x] wahlen (x = 1...4).

> Meniseite zeigt die aktuellen Einstellungen.

» Folgende Parameter wie gewiinscht einstellen:

Name

Beschreibung

Mogliche Werte

[Validation / Data
Storage]

Unterstitzter 10-Link-Standard und Verhalten des
10-Link Masters bei Anschluss eines neuen

[No check and clear]

10-Link Devices am Port x (x = 1...4)

[Type compatible V1.0
device]

[Type compatible V1.1
device]

[Type compatible V1.1 device

with Backup + Restore]

[Type compatible V1.1 device

with Restore]

[Vendor ID] ID des Herstellers, der validiert werden soll 0...65535 Werkseinstellung: 0
ifm electronic: 310
[Device ID] ID des |0-Link Devices, das validiert werden soll | 0...16777215 Werkseinstellung: 0

» Geanderte Werte auf dem Gerét speichern.
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9.1.10 Info: Gerateinformationen zeigen

12218
Um die allgemeine Informationen des ifm 10-Link Masters zu lesen:
»  Mendi [Info] wahlen.
> MenUseite zeigt die aktuellen Einstellungen.

Name Beschreibung Mogliche Werte
[Product code] Artkelnummer des 10-Link Masters AL1330

[Device familiy] Geratefamilie des 10-Link Masters 10-Link Master
[Vendor] Hersteller ifm electronic gmbh
[SW-Revision] Firmware des 10-Link Masters

[HW-Revision] Hardware-Stand der 10-Link Masters

[Bootloader revision] Bootloader-Version des 10-Link Masters

[Serial number] Seriennummer

9.1.11 Firmware: Gerat auf Werkseinstellungen riicksetzen

7209
Beim Ricksetzen des I0-Link Masters werden alle Parameter auf die Werkseinstellungen gesetzt:
Um das Gerat auf die Werkseinstellungen riickzusetzen:
» Meni [Firmware] wahlen.
> MenUseite zeigt die aktuellen Einstellungen.
» Auf [Factory Reset] klicken, um das Gerét riickzusetzen.
> LR DEVICE setzt das Gerat auf die Werkseinstellungen.

9.1.12 Firmware: Gerat neu starten

18105
Bei einem Neustart des Gerats bleiben alle Einstellungen erhalten.
Um das AL1330 neu zu starten:
» Men [Firmware] wahlen.
> MenUseite zeigt die aktuellen Einstellungen.
» Auf [Reboot] klicken, um das Gerét neu zu starten.
> LR DEVICE startet den ifm 10-Link Master neu.
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9.1.13 10-Link Devices konfigurieren

11033

Um die an das Gerat angeschlossenen IO-Link Devices mit der Parametriersoftware LR DEVICE zu
konfigurieren:

Voraussetzungen:

> |0-Link Master ist korrekt installiert und mit der Parametriersoftware LR DEVICE verbunden.

> |0-Link Device ist korrekt mit dem AL1330 verbunden.

>  Betriebsart des I0-Link-Ports ist "lO-Link" (— 10-Link-Ports: Betriebsart konfigurieren (— S. 31)).
> oT besitzt Schreibrechte auf dem 10-Link Master (— 1o T: Zugriffsrechte konfigurieren (— S. 28)).
10-Link Master wahlen

» LR DEVICE starten.

» 10DD-Datei-Bibliothek aktualisieren
ODER:
|IODD-Datei des I0-Link Devices manuell importieren.

» Netzwerk nach Geraten scannen.

> LR DEVICE erkennt 10-Link Master.

10-Link Device hinzufiigen

P Unter [ONLINE]: Auf gewlinschten 10-Link Master klicken.

> LR DEVICE erkennt automatisch die an den |0-Link Master angeschlossenen |0-Link Devices (z.B. ifm Sensor
KG5065).

ONLINE

Gerite

AL1Tnnn
FPort 1: KGE065

Port 2

YO0 Q0 O+

Clmrt 2
10-Link Device konfigurieren

» Mausklick auf den Port, an dem das 10-Link Device angeschlossen ist.
> LR DEVICE liest und zeigt die aktuellen Parameterwerte des |0-Link Devices.
» |0-Link Device konfigurieren.

Informationen Uber die verfigbaren Parameter des IO-Link Device: — 10 Device Description
(IODD) des IO-Link Devices
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9.2 ifm-loT-Core
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9.2.1  Hinweise fir Programmierer

Inhalt
10T Core: Allgemeine INfOrMAatIONEN..........uu i nanan 36
AUf den ifM-10T-COre ZUGIEITEN ........eeeiiiiiieeiieeeieieee ettt eeeeeeeeeeeeeeeeseaeeeesaeesssesssasasssesssssssssssssssassssssnsnsnnnnnns 37
o)L I @0 (=Rl B>V |0 ==Y oo o =S 40
10989
IoT Core: Allgemeine Informationen
50737

Die Geratefamilie DataLine verflgt Uber einen loT-Core. Der 1oT Core erméglicht es dem Anwender,
den AL1330 uber eine REST API aus IT-Netzwerken heraus anzusprechen und in
Internet-of-Things-Anwendungen einzubinden.

Auf dem AL1330 ist eine Geratebeschreibung gespeichert. Diese Geratebeschreibung ist ein
strukturiertes, maschinenlesbares Datenobjekt im JSON-Format. In dieses Datenobjekt werden alle
aktuellen Werte von Parametern, Prozessdaten, Diagnosedaten und Gerateinformationen abgebildet.
Die Datenwerte kénnen mithilfe von Diensten gelesen und geandert werden.
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Auf den ifm-loT-Core zugreifen

Der Anwender kann Gber HTTP-Requests auf den ifm-loT-Core zugreifen. Folgende
Request-Methoden stehen zur Verfligung.

GET-Request

Mit der GET-Methode kann der Anwender lesend auf einen Datenpunkt zugreifen.
Die Anfrage an den loT-Core besitzt folgende Syntax:
http://ip/datapoint/service

50741

21300

Parameter Beschreibung

ip IP-Adresse der loT-Schnittstelle

data_point Datenpunkt, auf den zugegriffen werden soll
service Dienst

Die Riuckgabe des IoT-Cores besitzt folgende Syntax:
{

"cid":id,

"data":{"value":resp_data},
"code":diag_code

}

Parameter Beschreibung

id Correlation ID fur die Zuordnung von Anfrage und Riickgabe
resp_data Wert des Datenpunkts; abhéngig von Datentyp des Datenpunkts
diag_code Diagnosecode (— loT-Core: Diagnosecodes (— S. 40))

Beispiel: GET-Request

Anfrage (per Browser):
http://192.168.0.250/devicetag/applicationtag/getdata

Ruckgabe:

{

"cid":-1,
"data":{"value":"AL1330"},
"code":200

}

52004
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POST-Request

33872
Mit der POST-Methode kann der Anwender lesend und schreibend auf einen Datenpunkt zugreifen.
Die Anfrage an den loT-Core besitzt folgende allgemeine Syntax:

{

"code":"code_id",

"cid":id,

"adr":"data_point/service",
"data":{req_data},
"auth":{"user":"usr_id","passwd":"password"}

Feld Parameter Beschreibung
code code_id Dienstklasse
= request Anfrage
= transaction Transaktion
= event Ereignis
cid id Correlation ID fir die paarweise Zuordnung von Anfrage und Ruckgabe; vom Nutzer frei
vergebbare Kennung
adr data_point Datenpunkt des Elemente-Baums, auf den zugegriffen werden soll
service auszufithrender Dienst (— Ubersicht: loT-Dienste (— S. 121))
data* reg_data Daten, die an loT-Core gesendet werden (z.B. neue Werte); Syntax abhéngig vom Dienst
auth** usr_id Nutzername (Base64-codiert); Defaultwert: administrator
password Passwort (Base64-codiert)

* = optional; nur erforderlich bei Diensten, die Daten an den loT-Core senden (z .B. setdata)
** = gptional; nur erforderlich, wenn Sicherheitsmodus aktiviert ist

Die Ruckgabe des IoT-Cores besitzt folgende Syntax:
{

"cid":id,

"data":{resp_data},

"code":diag_code

}

Feld Parameter Beschreibung

cid id Correlation ID fiir die Zuordnung von Anfrage und Riickgabe (siehe Request)
data* resp_data Werte, die vom loT-Core zuriickgegeben werden; Syntax abhangig vom Dienst
code diag_code Diagnosecode (— loT-Core: Diagnosecodes (— S. 40))

* = optional; nur erforderlich bei Diensten, die Daten vom loT-Core empfangen (z .B. getdata)
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Beispiel: POST-Request

Anfrage:

{

"code":"request",

"cid":4711,
"adr":"devicetag/applicationtag/getdata”
}

Ruckgabe:

{

"cid":4711,
"data":{"value":"AL1330"},
"code":200

}

52006
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loT-Core: Diaghosecodes

22783

Code |Text Beschreibung

200 OK Anfrage erfolgreich abgearbeitet

230 OK but needs reboot Anfrage erfolgreich abgearbeitet; 10-Link Master muss neu
gestartet werden

231 OK but block request not finished Anfrage erfolgreich abgearbeitet; blockweise Anfrage aber noch
nicht beendet

232 Data has been accepted, but internally modified Neue Werte wurden akzeptiert, wurde aber vom |O-Link Master
angepasst (Master cyle time)

233 IP settings (of loT-Port) have been updated. IP-Einstellungen erfolgreich geandert, 10-Link Master wird neu

Application needs to reload device. Wait at least | geladen; mind. 1 Sekunde warten
1 second before reloading device.

400 Bad request Ungultige Anfrage

401 Unauthorized Nicht-authorisierte Anfrage

403 Forbidden Verbotene Anfrage

500 Internal Server Error Interner Fehler

503 Service Unavailable Dienst nicht verfugbar (z. B. 10-Link Port im falschen
Betriebsmodus; kein IO-Link Device an 10-Link Port)

530 The requested data is invalid Ungliltige Prozessdaten

531 IO-Link Error Fehler in IO-Link Master / Device

532 PLC connected Error Fehler beim Schreiben der Daten, da |O-Link Master noch mit

Feldbus-SPS verbunden ist.
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922 Erste Schritte

7118
Um die Geratebeschreibung des AL1330 zu lesen:
» Folgende POST-Anfrage an den AL1330 senden:

{"code":"request","cid":-1,"adr":"gettree"}
> AL1330 gibt die Geratebeschreibung als strukturiertes JSON-Objekt zurlck.

» In der Baumstruktur des JSON-Obijekts alle Unterstrukturen und die enthaltenen Datenpunkte
identifizieren.

» Die anwendbaren Dienste fiir den Zugriff auf Unterstrukturen und darin enthaltene Datenpunkte
identifizieren.

9.2.3  Allgemeine Funktionen

60471
Das AL1330 besitzt den Typ device (— Ubersicht: loT-Typen (— S. 120)).
Auf dem Wurzelelement vom Typ device kdnnen folgende Dienste angewendet werden:

Dienst Beschreibung

./gettree Gesamtbaum oder Teilbaum der Geratebeschreibung (JSON) ausgeben
../getidentity Gerateinformationen lesen

../getdatamulti Mehrere Parameterwerte sequentiell lesen

../getelementinfo Detallierte Informationen eines Elements lesen

../getsubscriberlist Liste mit allen aktiven Benachrichtigungsabonnements ausgeben
../querytree Gereatebeschreibung nach spezifischen Elementen durchsuchen

In Abhéngigkeit von den Lese- und Schreibrechten kdnnen auf Elemente vom Typ data folgende
Dienste angewendet werden:

Dienst Beschreibung
../getdata Wert des Elements lesen
.Isetdata Wert des Elements schreiben

Beispiel: Eigenschaften eines Elements lesen

22406
Aufgabe: Datentyp und Wertebereich des Parameters accessrights bestimmen.

Losung: Mit Dienst getelementinfo die Eigenschaften des Elements iotsetup/accessrights lesen.
Die Felder type (Datentyp) und valuation (Wertebreich) enthalten die benétigten Informationen.

e Anfrage (Request):

"code":"request”,

"cid":4711,

"adr":"getelementinfo",
"data":{"adr":"iotsetup/accessrights"}

}

e Antwort (Response):

{

"cid":4711,

"data":{
"identifier":"accessrights",
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"type":"data",
"uid":null,
"profiles":["parameter"],
"format":{

"type":"enum",
"namespace":"json",
"encoding":"integer",
"valuation":{
"valuelist":{
"@":"Fieldbus + IoT",
"1":"Fieldbus + IoT (read-only)",
"3":"IoT only"}}}},

"code":200
}

Der Parameter accessrights hat den Datentyp ENUM mit den gultigen Werten "Fieldbus + loT",
"Fieldbus + IoT (read only)" und "loT only".

Beispiel: Teilbaum ausgeben

60247
Aufgabe: Alle direkten Unterelemente des Knotens firmware ausgeben.

Loésung: Mit Dienst gettree den gewiinschten Teilbaum ausgeben (Wurzelknoten: firmware, zu
zeigende Unterebenen: 1)

e Anfrage (Request):

"code":"request",
"cid":4711,
"adr":"gettree",
"data":{
"adr":"firmware",
"level”:1}

}

¢ Rickgabe (Response):
{

"cid":4711,
"data":{

"identifier":"Firmware",

"type":"structure",

"profiles":[

"software", "software/uploadablesoftware”],
"subs":[

{

"identifier":"version","type":"data","profiles":["parameter"],
"format" {"type"'"strlng","namespace"'"json" "encoding":"UTF-8"}},
{

"identifier":"type","type":"data",
"format":{"type":"string","namespace”:"json","encoding":"UTF-8"}},

{

"identifier":"install","type":"service"},
{1dent1f1er"'"Factoryreset" "type":"service"},
{1dent1f1er"'"51gnal" "type":"service"},
{1dent1f1er"'"container" "type"'"data

"format":{"type":"binary", "namespace":"json","encoding":"base64"}},
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{
"identifier":"reboot","type":"service"}]
¥

"code":200

}

Beispiel: Mehrere Parameterwerte des 10-Link Master gleichzeitig lesen

17310
Aufgabe: Folgende aktuelle Werte sollen vom IO-Link Master gelesen werden: Temperatur,
Seriennummer

Losung: Die aktuellen Parameterwerte mit dem dienst getdatamulti lesen (Datenpunkt Temperatur:
/processdatamaster/temperature; Datenpunkt Seriennummer: /deviceinfo/serialnumber)

e Anfrage (Request):

"code":"request”,

"cid":4711,

"adr":"/getdatamulti”,
"data":{"datatosend":["/processdatamaster/temperature"”,"/deviceinfo/serialnumber"]
}

}

¢ Rickgabe (Response):

{

"cid":4711,

"data":{
"processdatamaster/temperature”:{"code":200, "data":44},
"deviceinfo/serialnumber":{"code":200,"data":"000174210147"}},
"code":200

}

Beispiel: Geratebeschreibung durchsuchen

60237
Aufgabe: Alle Elemente mit der Bezeichnung "status" und dem Profil "runcontrol” auflisten.

Losung: Mit dem Dienst querytree die Geratebeschreibung mit den Parametern "status" (name) und
"runcorntrol" (profile) durchsuchen.

e Anfrage (Request):

"cid":4711,

"adr":"querytree",
"code":"request",
"data":{

"profile" :"runcontrol”,
"name":"status"}

}

e Anwtort (Response):

"cid":4711,
"data":{
"adrList":[

"device/connections/mgttConnection/status",
"device/connections/mgttConnection/mgttCmdChannel/status"]},
"code":200

}
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Speicherdauer einstellen

60243

Der IoT Core bietet die Moglichkeit, die Speicherdauer von Daten und Benachrichtigungen
einzustellen. Die Dienste Dienst: setdata (— S. 131) und Dienst: subscribe (— S. 134) verfiigen
deshalb tiber den Parameter "duration".

Beispiel: Benachrichtigungen abonnieren
60200

Aufgabe: Es sollen regelmaRig die aktuellen Werte folgender Parameter an einen Netzwerk-Server
mit der IP-Adresse 192.168.0.4 verschickt werden:

e Produktname des IO-Link Devices an 10-Link Port X02

e zyklische Eingangsdaten des 10-Link Devices an 10-Link Port X02

e Betriebstemperatur des 10-Link Masters.

Das Abonnement soll nur bis zum néchsten Neustart des |0-Link Masters aktiv sein.
Losung: Mit dem subscribe-Dienst die erforderlichen Daten abonnieren.

e Anfrage (Request):

"code":"request”,

"cid":4711,
"adr":"/timer[1]/counter/datachanged/subscribe”,
"data":{

"callback":"http://192.168.0.4:80/temp",
"datatosend": [
"/iolinkmaster/port[2]/iolinkdevice/productname”,
"/iolinkmaster/port[2]/iolinkdevice/pdin",
"/processdatamaster/temperature"],
"duration”:"uptime"}

}

e Antwort (Response):
{

"cid":4711,
"code":200

}
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924

loT: Zugriffsrechte konfigurieren

58227

Unterstruktur: iotsetup
Verflighare Datenpunkte:

Name

Beschreibung Zugriff

..Jaccessrights Zugriffsrechte auf den 10-Link Master rw

rw ... lesen und schreiben

9.25

Wenn in IoT und EtherCAT-Projektierungssoftware der Parameter [Access Rights] =
[EtherCAT + 10T], dann gelten immer die in der EtherCAT-Projektierungssoftware
eingestellten Parameterwerte.

Wenn in loT der Parameter [Access Rights] = [IoT only], dann in
EtherCAT-Projektierungssoftware den Parameter [Access Rights] = [Keep settings] setzen.

Wenn in LR DEVICE der Parameter [Access Rigts] = [EtherCAT + IoT (read-only)], dann ist ist
der Schreibzugriff auf die Geratekonfiguration Uiber LR DEVICE und loT-Core-Dienste
gesperrt. Um den Schreibzugriff wieder zu erméglichen, den Parameter Uber
Feldbus-Projektierungssoftware auf [EtherCAT + I0T] setzen.

Anderungen des Parameters [Access Rights] sind erst wirksam nach einem Neustart des
IO-Link Masters (— Firmware: Gerat neu starten (— S. 33)).

loT: IP-Einstellungen konfigurieren

60465

Unterstruktur: iotsetup
Verflgbare Datenpunkte:

Name Beschreibung Zugriff
..Inetwork/dhcp Konfiguration der IP-Einstellungen des loT-Ports rw
../network/ipaddress IP-Adresse des loT-Ports rw
../network/subnetmask Subnetzmaske des Netzwerksegments rw
../network/ipdefaultgateway IP-Adresse des Netzwerk-Gateways rw

rw ... lesen und schreiben

Anwendbare Dienste:

Name

Beschreibung

..Inetwork/setblock

alle Werte der Unterstruktur blockweise schreiben

Die IP-Parameter in der Unterstruktur network nur blockweise mit dem Dienst setblock
andern!
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9.2.6  loT: Sicherheitsmodus konfigurieren

25397

Der Zugriff auf die loT-Schnittstelle des 10-Link Masters kann mit einem Sicherheitsmodus geschuitzt
werden:

Unterstruktur: iotsetup
Verflgbare Datenpunkte:

Name Beschreibung Zugriff
..Isecurity/securitymode aktiver Sicherheitsmodus rw
..Isecurity/password Passwort fur Authentifizierung (Base64-codiert) w

rw ... lesen und schreiben
W ... nur schreiben

Gultiger Zeichensatz fur die Base64-Kodierung / Dekodierung des Passworts: UTF-8
Online-Werkzeug fur Kodierung / Dekodierung: — www.base64encode.org

i

Hinweis: Sicherheitsmodus

17561

Der Sicherheitsmodus erlaubt es, den Zugriff auf den 10-Link Master und die angeschlossenen
I0-Link Devices aus dem IT-Netzwerk heraus zu beschrénken. Im aktivierten Sicherheitsmodus gelten
folgende Einschrankungen:

e Zugriff nur mit Authentifizierung (passwortgeschitzes Nutzerkonto)
e  Zugriff nur Gber sichere https-Verbindung (Transport Layer Security - TLS)

Der Sicherheitsmodus schiitzt nur den Zugriff auf das Gerat Uber die loT-Schnittstelle.
Standardwert fir user ist: administrator
Das gesetzte Passwort kann nicht mit getdata ausgelesen werden.

Der aktuelle Status der Sicherheitsfunktion kann mit dem Dienst getidentity gelesen werden (—
Dienst: getidentity (— S. 124)).

Fur die Authentifizierung muss der Anwender den POST-Requests zusatzlich das Feld "auth" mit
gultigem Nutzername und Passwort iibergeben. Nutzername und Passwort werden als
Baseb64-codierte Zeichenketten dargestellt (— Beispiel: Anfrage mit Authentifikation (— S. 47)).

Folgende Anfragen kénnen bei aktiviertem Sicherheitsmodus auch ohne Authentifizierung ausgefuhrt
werden:

e /getidentity
e /deviceinfo/vendor/getdata
e /deviceinfo/productcode/getdata
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Beispiel: Sicherheitsmodus aktivieren

34532
Aufgabe: Den Sicherheitsmodus der IoT-Schnittstelle des 10-Link Masters aktivieren. Das Passwort
"password" setzen (Base64-codiert: cGFzc3dvemQ=)

Losung: Die Aktivierung besteht aus 2 Schritten:
1 Sicherheitsfunktion aktivieren

Mit Dienst setdata den Sicherheitsmodus Gber den Datenpunkt iotsetup/security/securitymode
aktivieren.

e Anfrage (Request):
"code":"request",
"cid":-1,

"adr":"/iotsetup/security/securitymode/setdata”,
"data":{"newvalue":"1"}

}

e Antwort (Response):

"cid":-1,
"code":200
}

2 Gewiinschtes Passwort setzen
Mit Dienst setdata das gewtinschte Passwort in den Datenpunkt iotsetup/security/password schreiben.
e Anfrage (Request):

"code":"request",
"cid":-1,

"adr":"/iotsetup/security/password/setdata”,
"data":{"newvalue":"cGFzc3dvcmQ="}

}

e Antwort (Response):
{

"cid":-1,

"code":200

}

Beispiel: Anfrage mit Authentifikation

51702
Aufgabe: Die Temperatur des IO-Link Masters soll gelesen werden. Die Sicherheitsfunktion ist
aktiviert (aktuelles Passwort: password).

Losung: Mit Dienst getdata den Datenpunkt processdatamaster/temperature lesen. Die Anfrage muss
mit https gesendet werden. Nutzername und Passwort werden als Base64-codierte Zeichenketten
Ubergeben ("administrator" = "YWRtaW5pc3RyYXRvcg==", "password" = "cGFzc3dvcmQ=")

e Anfrage (Request):
{

"code":"request",
"cid":-1,

"adr":"processdatamaster/temperature/getdata”,
"auth":{"user":"YWRtaW5pc3RyYXRvcg==","passwd":"cGFzc3dvcmQ="}

}

e Antwort (Response):
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"cid":-1,
"data":{"value":37},
"code":200

}

Beispiel: Passwort riicksetzen

21577
Aufgabe: Das existierende Passwort soll riickgesetzt werden.

Losung: Um ein Passwort riickzusetzen, den Sicherheitsmodus deaktivieren. Fur die Deaktivierung
ist die Eingabe des Nutzernamens und des Passworts notwendig (Felder "user" und "passwd").

e Anfrage (Request):

"code":"request”,

"cid":-1,
"adr":"iotsetup/security/securitymode/setdata”,
"data":{"newvalue":0},

"auth":{"user":"YWRtaW5pc3RyYXRvcg==","passwd" : "SWOUNGImbQ=="
}

¢ Rickgabe (Response):
"cid":-1,

"code":200
¥
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9.2.7  Fieldbus: Feldbus-Schnittstelle konfigurieren

16564
Uber die Feldbus-Schnittstelle (Ports X21 / X22) wird der AL1330 in das EtherCAT-Netzwerk
integriert.
Unterstruktur: fieldbussetup
Verflgbare Datenpunkte:
Name Beschreibung Zugriff
../hostname Bezeichnung des |0-Link Masters in Feldbus-Projekt w
.[fieldbusfirmware Firmware-Version des |0-Link Masters r
../connectionstatus Status der Verbindung zum EtherCAT-Netzwerk r
r...nurlesen
rw ... lesen und schreiben
9.2.8 10-Link Ports: Betriebsart Pin 4 (US) einstellen

56695
Unterstruktur: iolinkmaster/port[n] (n =1...4).
Verflighare Datenpunkte:
Name Beschreibung Zugriff
..Imode Betriebsart Pin 4 des Ports rw*
../mastercycletime_preset Zykluszeit der Datenlbertragung am 10-Link-Port (Wert in ms) rw*

..mastercycletime_actual

aktuelle Zykluszeit der Datenuibertragung am 10-Link-Port (Wert in ms)

../comspeed

Datenlibertragungsrate des IO-Link Ports

r...nurlesen
rw ... lesen und schreiben

* ... nur anderbar, wenn EtherCAT-SPS nicht in Zustand RUNNING

9.29 IO-Link Ports: Geratevalidierung und Datenspeicherung konfigurieren

56492

Unterstruktur: iolinkmaster/port[n] (n = 1...4).

Verflighare Datenpunkte:

Name Beschreibung Zugriff

../validation_datastorage_mode Verhalten des |O-Link-Ports beim Anschluss der eines neuen 10-Link rw*
Devices

../validation_vendorid 10-Link-ID des Herstellers, der validiert werden soll rw*

../validation_deviceid 10-Link-ID des Gerats, das validiert werden soll rw*

../datastorage

Struktur fur Data Storage des Ports

'w

../datastorage/maxsize

maximale Grol3e des Data-Storage-Inhalts (in Bytes)

r

../datastorage/chunksize

GroRe eines Datensegments (in Bytes)

r

../datastorage/size

GroRe der Data-Storage-Inhalts (in Bytes)

r

r...nurlesen
rw ... lesen und schreiben

* ... nur anderbar, wenn sich die EtherCAT-SPS nicht im Zustand RUNNING befindet

Anwendbare Dienste:
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Dienst Beschreibung

../validation_useconnecteddevice das mit dem 10-Link Port verbundene 10-Link Devices validieren*
../datastorage/getblobdata Inhalt des Data-Storage-Bereichs lesen
../datastorage/stream_set Einzelnes Datensegment ubertragen*
../datastorage/start_stream_set Sequentielle Ubertragung mehrerer Datensegemente starten*

* ... nur anderbar, wenn sich die EtherCAT-SPS nicht im Zustand RUNNING befindet

Beispiel: Datenspeicher eines 10-Link Ports klonen

Aufgabe:

Der Datenspeicher des IO-Link Ports X02 von IO-Link Master 1 soll nach 10-Link Master 2 geklont

werden.
Losung:
Das Klonen besteht aus 2 Schritten. Im ersten Schritt wird der Datenspeicher des |O-Link Ports von

I0-Link Master 1 gelesen. Im zweiten Schritt werden die gelesenen Daten in den Datenspeicher des
I0-Link Ports vo 10-Link Master 2 gespeichert.

Datenspeicher sichern:
Vorbereitungen

1

|

|

Segmentgrofie des Data Storage lesen (h = Anzahl der Bytes):

{"code":"request", "cid": -1,"adr":"fiolinkmaster/port[2]/datastorage/chunksize/getdata"}
Beispiel: h = 256

GesamtgroRe des Data-Storage-Bereichs lesen (g = Anzahl der Bytes):

{"code": "request", "cid": -1, "adr": "fiolinkmaster/port[2]/datastorage/size/getdata"}
Beispiel: g = 550

Anzahl der Leseschritte n berechnen: n = erste ganzzahlige Wert, fiir den gilt: g < n*h
Beispiel: n= 3, da 550 < 3*256

Datenspeicher des 10-Link Ports lesen

>

>
>

Segmentweise den Data Storage lesen ("pos" gibt den Byte-Offset an, an dem mit der Lange "length" der
Lesevorgang startet).

{"code": "request", "cid": -1, "adr"; "fiolinkmaster/port[2]/datastorage/getblobdata”, "data": {"pos": 0, "length"; h}}
{"code": "request", "cid": -1, "adr": "/iolinkmaster/port[2]/datastorage/getblobdata”, "data": {"pos": h, "length": h}}

36055

{"code": "request", "cid": -1, "adr": "/iolinkmaster/port[2]/datastorage/getblobdata”, "data": {"pos": 2*h, "length": h}}

{;'.code": "request”, "cid"; -1, "adr"; "ficlinkmaster/port[2]/datastorage/getblobdata”, "data": {"pos": n*h, "length": h}}

Beispiel:

1. Lesebefehl: pos = 0, length = 256

2. Lesebefehl: pos = 256, length =256

3. Lesenebefehl: pos = 512, length = 256

Jedes Segement wird als BASEG4-String zuriickgegeben.

Segmente verbinden (konkatenieren).

Datenspeicher wiederherstellen:
Vorbereitungen

1
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|

>

Grole des gesicherten Data-Storage-Inhalts ermitteln (n = Anzahl der Bytes).
Beispiel: n = 550

Segmentgrofe lesen (s = Anzahl der Bytes):

{"code":"request", "cid"; -1,"adr":"fiolinkmaster/port[1]/datastorage/chunksize/getdata"}
Beispiel: s = 256

Data-Storage-String libertragen
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» Segmentweises Schreiben des Data-Storage-Strings starten ("size" = GrofRle des gelesenen Data Storage):

{"code":"request", "cid": -1, "adr":"fiolinkmaster/port[1]/datastorage/start_stream_set", "data": {"size": n}}
Beispiel: size = 550

» Segmentweise Data-Storage-String (ibertragen ("value" = String-Wert mit Lange s):
{"code": "request", "cid": -1, "adr": "/iolinkmaster/port[1]/datastorage/stream_set", "data"; {"value":
"aWZtfglAAABBTDF4NXhfY25faXRfdDIuMi43Nw..."}
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9.2.10 10O-Link Ports: Datentbertragung zu LR AGENT oder LR
SMARTOBSERVER konfigurieren

58228
Unterstruktur: iolinkmaster/port[n] (n =1...4).
Verflgbare Datenpunkte:

Name Beschreibung Zugriff

../senddatatosmob Prozessdaten an LR SMARTOBSERVER senden rw

rw ... lesen und schreiben

9.2.11 10-Link Ports: Prozessdaten lesen / schreiben

60467
Unterstruktur: iolinkmaster/port[n] (n =1...4)
Verflighare Datenpunkte:

Name Beschreibung Zugriff
../pin2in Wert des digitalen Eingangs an Pin 2 des |10-Link Ports r
.Jiolinkdevice/pdin Wert des I0-Link Eingangs an Pin 4 des |0-Link Ports r
.Jliolinkdevice/pdout Wert des |0-Link Ausgangs an Pin 4 des 10-Link Ports rw*
r=nur lesen

rw = lesen und schreiben
* = nur anderbar, wenn Feldbus-SPS nicht im Betriebszustand RUNNING

Beispiel: 10-Link Prozesswert lesen (Betriebsart "1O-Link™)

16574
Aufgabe: Den aktuellen Messwert des ifm-Temperatursensors TN2531 an 10O-Link-Port X2 lesen
Losung: Den Datenpunkt fur die Prozess-Eingangsdaten mit dem Dienst getdata lesen.
e Anfrage (Request):

"code":"request",

"cid":4711,
"adr":"/iolinkmaster/port[2]/iolinkdevice/pdin/getdata”
}

¢ Rickgabe (Response):

"cid":4711,

"data":{"value":"03C9"},

"code":200

}

Der Riickgabewert wird im Hexadezimalformat dargestellt. Der Riickgabewert enthalt neben dem
Temperaturwert zusatzliche Informationen (— IO Device Description (IODD) des Sensors). Der
Temperaturwert wird in den Bits 2 bis 15 abgebildet.

0x03C9 = 0b1111001001
Temperaturwert: 0b11110010 = 242
Daraus folgt: Der aktuelle Temperaturwert ist 24,2 °C.
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Beispiel: 10-Link Prozesswert schreiben (Betriebsart "10-Link")
56508

Aufgabe: Der Buzzer des DV2500 anlO-Link Port X2 soll eingeschaltet werden. Der DV2500 arbeitet

im On/Off-Modus.

Losung: Die IODD des DV2500 zeigt die Struktur des Prozesswerts (— z. B. LED-Aktivitat). Der

Buzzer wird Uber Bit 40 des Prozesswerts geschaltet (OFF = 0, ON = 1).

Um nur den Buzzer zu schalten:

1. Den aktuellen Prozesswert lesen (— Beispiel: 10-Link Prozesswert lesen (Betriebsart
"10-Link") (— S. 52)).

2. Bit 40 des gelesenen Werts auf 1 setzen.

3. Neuen Prozesswert schreiben.

Beispiel:

Gelesener Prozesswert:

0x0000 0000 004D = 0b0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0100 1101
Neuer Prozesswert:

0b0000 0001 0000 0000 0000 0000 0000 0000 0000 0000 0100 1101 = 0x0100 0000 004D
e Anfrage (Request):

"code":"request",
"cid":10,

"adr":"iolinkmaster/port[2]/iolinkdevice/pdout/setdata”,
"data":{"newvalue":"01000000004D" }

}

e Rickgabe (Response):

{

"cid":10,

"code":200

}

Beispiel: Digitalen Ausgangswert schreiben (Betriebsart "DQO")

56506
Aufgabe: Der digitale Ausgangswert des 10-Link Devices an 10-Link Port X1 soll auf "ON" gesetzt
werden. Die Betriebsart des 10-Link Ports ist "Digital Output (DO)".
Losung: Den Wert 1 auf den Datenpunkt pdout schreiben. Der Wert muss als Hexadezimalwert mit
der Lange von 1 Byte ubergeben werden (OFF = "00", ON = "01").

e Anfrage (Request):
{

"code":"request",
"cid":10,

"adr":"iolinkmaster/port[1]/iolinkdevice/pdout/setdata”,
"data":{"newvalue":"01"}

}

e Riickgabe (Response):
"cid":1e,

"code":200
}

53



10-Link Master mit EtherCAT-Schnittstelle DataLine 4 Ports IP 65/ IP 66 / IP 67

Beispiel: Digitalen Eingangswert lesen (Betriebsart "DI")

56507

Aufgabe: Der digitale Eingansgswert des 10-Link Devices an 10-Link Port X5 soll gelesen werden.
Die Betriebsart des 10-Link Ports ist "Digital Intput (DI)".

Losung: Den Prozesswert des Datenpunkts pdin schreiben. Der Prozesswert wird als
Hexadezimalwert mit der Lange von 1 Byte zuriickgegeben (OFF ="00", ON = "01").

e Anfrage (Request):

"code":"request",

"cid":10
"adr":"iélinkmaster/port[5]/iolinkdevice/pdin/getdata“
}

¢ Rickgabe (Response):

{

"cid":10,

"data":{"value":"00"},

"code":200

}
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9.2.12 10-Link Ports: Port-Events anzeigen

58237
Unterstruktur: iolinkmaster/port[n] (n =1...4).
Verflgbare Datenpunkte:

Name Beschreibung Zugriff

../portevent Anzeige folgender Ereignisse an 10-Link Port n: r
= |O-Link Device stecken

= |O-Link Device ziehen

= Betriebsart des 10-Link Ports geandert

r...nurlesen

Ereignisse abonnieren; — Benachrichtigungen abonnieren (— S. 61)

i

9.2.13 10-Link Devices: Auf Parameter zugreifen

58231

Der ifm-l0T-Core unterstitzt die Konfiguration der angeschlossenen 10-Link Devices. Der Zugriff auf
einen Parameter erfolgt Uber 10-Link Index und Subindex (— 10 Device Description (IODD) des
Geréts).

Unterstruktur: iolinkmaster/port[n]/iolinkdevice (n = 1...4)
Anwendbare Dienste:

Dienst Beschreibung
.Jiolreadacyclic Parameter eines 10-Link Devices lesen (azyklisch)
.Jiolwriteacyclic Parameter eines 10-Link Devices schreiben (azyklisch)

Beispiel: Parameterwert eines 10-Link Devices lesen

16546
Aufgabe: Seriennummer des ifm-Temperatursensors TN2531 an 10-Link-Port X02 lesen

Losung: Die Seriennummer mit dem Dienst iolreadacyclic aus dem IO-Link Devices lesen ( Index:
21, Subindex: 0)

e Anfrage (Request):

"code":"request",

"cid":4711,
"adr":"/iolinkmaster/port[2]/iolinkdevice/iolreadacyclic",
"data":{"index":21,"subindex":0}

}

¢ Rickgabe (Response):

"cid":4711,
"data":{"value":"4730323134323830373130"},
"code":200

}

Der zuriickgegebene Wert wird im Hexadezimalformat dargestellt. Die Konvertierung des HEX-Werts
in einen STRING-Wert ergibt: G0214280710
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Beispiel: Parameterwert eines 10-Link Devices andern

16578
Aufgabe: Die Ausgangskonfiguration OUT1 des ifm-Temperatursensors TN2531 an IO-Link-Port X02
auf den Wert "Hnc / Hysteresefunktion, Offner" setzen.
Losung: Den Parameter [oul] des Sensors mit dem Dienst iolwriteacyclicdata auf den Wert 4 andern.
Auf den Parameter kann tber 10-Link Index 580, Subindex 0 zugegriffen werden
(— 10-Link-Beschreibung des Sensors).

e Anfrage (Request):
{

"code":"request",

"cid":4711,
"adr":"/iolinkmaster/port[2]/iolinkdevice/iolwriteacyclic",
"data":{"index":580, "subindex":0, "value":"34"}

}

Der Wert muss im Hexadezimalformat tbergeben werden. Die Konvertierung des STRING-Werts in
einen HEX-Wert ergibt: 34

¢ Rickgabe (Response):
{"cid":4711,"code" :200}
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9.2.14 10-Link Devices: Gerateinformationen lesen und schreiben

Unterstruktur: iolinkmaster/port[n]/iolinkdevice (n = 1...4)
Verflighare Datenpunkte:

58230

Name Beschreibung Zugriff
.Istatus Status des angeschlossenen |0-Link Devices r
..Ivendorid IO-Link ID des Herstellers r
../deviceid IO-Link ID des 10-Link Devices r
../productname Produktname des 10-Link Devices r
.Iserial Seriennummer des |O-Link Devices r
..Japplicationspecifictag Anwendungsspezifische Kennung (Application Tag) rw
r...nurlesen
rw ... lesen und schreiben
9.2.15 10-Link Devices: I0-Link Events anzeigen

58238
Unterstruktur: iolinkmaster/port[n]/iolinkdevice (n=1...4).
Verflighare Datenpunkte:
Name Beschreibung Zugriff
.Jiolinkevent Anzeige von 10-Link Events r

r...nurlesen

Ereignisse abonnieren: — Benachrichtigungen abonnieren (— S. 61)

i

9.2.16 Gateway: Gerat ricksetzen, neu starten und lokalisieren

Unterstruktur: firmware
Anwendbare Dienste:

22761

Name Beschreibung

.[factoryreset 10-Link Master auf Werkseinstellungen riicksetzen
..Ireboot 10-Link Master neu starten

.Isignal Blinken der Status-LED auslosen
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9.2.17 Gateway: Gerateinformationen lesen

12076
Unterstruktur: deviceinfo
Verflighare Datenpunkte:
Name Beschreibung Zugriff
../productcode Artikelnummer r
..Ivendor Hersteller r
../devicefamily Geratefamilie r
../hwrevision Hardware-Revision r
..Iserialnumber Seriennummer r
..Iswrevision Firmware-Version r
../bootloaderrevision Bootloader-Version r
..lextensionrevisions Firmware- und Bootloader-Version r
.[fieldbustype Feldbus r
r...nurlesen
Zusétzliche Informationen tUber das AL1330 kann mit dem Dienst getidentity gelesen werden
(— Dienst: getidentity (— S. 124)).
9.2.18 Gateway: Zustands- und Diagnoseinformationen lesen

60468
Unterstruktur: processdatamaster
Verfugbare Datenpunkte:
Name Beschreibung Zugriff
../temperature Temperatur des I0-Link Masters (Wert in °C) r
..lvoltage aktueller Spannungswert der Gerateversorgung US (Wert in mV) r
.Ieurrent aktueller Stromwert der Gerateversorgung US (Wert in mA) r
../supervisionstatus Status der Geréateversorgung US r

r...nurlesen
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9.2.19 Gateway: Firmware aktualisieren

Unterstruktur: firmware
Verflighare Datenpunkte:

11616

Name Beschreibung Zugriff
.Iversion Software-Version r
.Iltype Software-Typ r
../container Struktur fur die Firmware-Aktualisierung w
../container/maxsize maximale Grol3e des Container-Struktur (in Bytes) r
../container/chunksize GroRe eines Datensegments (in Bytes) r
./container/size GrolRe des Container-Inhalts (in Bytes) r

r = nur lesen
w = nur schreiben

Anwendbare Dienste:

Name

Beschreibung

.Jinstall

Auf den 10-Link Master Ubertragene Firmware installieren

../container/stream_set

Einzelnes Datensegment tUbertragen

./container/start_stream_set

Sequentielle Ubertragung mehrerer Datensegemente starten

Beispiel: Firmware aktualisieren

Aufgabe:

31160

Die Firmware des Gerats aktualisieren; GréRRe der Firmware-Datei: 356676 Bytes

L6sung:

Die Firmware des Gerats wird in Fragmenten (chunks) auf das Gerat Uibertragen. Die GroR3e der
Fragmente ist abhangig von der Grél3e des Flashspeichers des I0-Link Masters. Um die Firmware zu
Ubertragen, muss die Firmware-Datei mit BASE64 in eine Zeichenfolge umgewandelt werden.

1  Vorbereitungen

» GroRe der Fragmente ermitteln (g = Anzahl der Bytes):
{"code":"request", "cid": -1, "adr":"/firmware/container/chunksize/getdata"}

» Firmware-Datei in einen BASE64-String umwandeln.

» Ubertragung der Firmware mit dem Dienst start_stream_set starten (Parameter "size": GroRe der Firmware-Datei):
{"code":"request", "cid": -1, "adr";"/firmware/container/start_stream_set", "data":{"size":356676}}

Firmware in den Flashspeicher des 10-Link Masters laden
» BASEG64-String der Firmware-Datei fragmentweise an den I0-Link Master senden (value = String-Wert mit Lange

{"code": "request", "cid": -1, "adr": "/firmware/container/stream_set", "cid": -1, "data™: {"value":

» Schritt 3 wiederholen, bis alle Fragemente der Firmware-Datei an 10-Link Master gesendet wurden.
> |0-Link Master speichert die empfangenen Segmente im Container-Bereich.

2 Ubertragung der Firmware starten
3

9)-

"aWZtfglIAAABBTDF4ANXhfY25faXRfdDIuMi4 3Nw..."}
4  Firmware installieren

» Installation der Gbertragenen Firmware starten.
{"code": "request", "cid": -1, "adr": "ffirmwarefinstall", "data": {}}
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9.2.20 Gateway: Anwendungskennung einstellen

58232
Der Anwender kann die Bezeichnung des 10-Link Masters einstellen:
Unterstruktur: devicetag
Verfugbare Datenpunkte:

Name Beschreibung Zugriff

..Japplicationtag Bezeichnung des IO-Link Masters (Application Tag) rw

rw ... lesen und schreiben

Fur die Speicherung des applicationtag stehen auf dem IO-Link Master 32 Byte zu Verfligung.
Wird der Speicherbereich beim Schreiben mit setdata tiberschritten, bricht der 10T Core den
Schreibvorgang ab und gibt den Diagnosecode 400 zurtick.

Beim Schreiben der Anwendungskennung den unterschiedlichen Speicherbedarf der
einzelnen UTF-8-Zeichen beachten:

e Zeichen 0-127: 1 Byte pro Zeichen
e Zeichen >127: mehr als 1 Byte pro Zeichen

Beispiel: Bezeichnung des 10-Link Master andern

10987

Aufgabe: Die Bezeichnung des 10-Link Masters fir die Darstellung im LR SMARTOBSERVER auf
AL1330 setzen.

Losung: Den Parameter [Application Tag] mit dem Dienst setdata auf den Wert [AL1330] andern.
Der Datenpunkt des Parameters [Application Tag] im Geratebeschreibungsobjekt ist
/devicetag/applicationtag.

e Anfrage (Request):

"code":"request",
"cid":4711,

"adr":"/devicetag/applicationtag/setdata”,
"data":{"newvalue":"AL1330"}

}
¢ Rickgabe (Response):
{"cid":4711,"code" :200}
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9.2.21 Benachrichtigungen abonnieren

58298

Besitzt ein Datenpunkt das Unterelement datachanged, kann der Anwender Benachrichtigungen tber
Werte- oder Zustandsé&nderungen abonnieren. Ausldser fur die Benachrichtigungen kann der Ablauf
eines Timers oder ein Ereignis sein. Der loT Core unterstitzt die Ausgabe der Benachrichtigungen im

CSV- oder im JSON-Format.
Verflighare Datenpunkte:

Name Beschreibung Zugriff
timer[x]/counter Timer fur das Ausldsen einer Benachrichtigung rw
timer[x]/interval Zykluszeit der Aktualisierung der abonnierten Werte rw
iolinkmaster/port[n])/portevent Anzeige folgender Ereignisse an 10-Link Port n: rw

= 10-Link Device stecken

= |O-Link Device ziehen

= Betriebsart des I0-Link Ports geandert
iolinkmaster/port[n]/iolinkdevice/iolinkevent Anzeige von 10-Link Events rw

r...nurlesen

rw ... lesen und schreiben
x =[1,2]

n=1.4

Anwendbare Dienste:

Name

Beschreibung

../datachanged/subscribe

Benachrichtigung anmelden

../datachanged/unsubsribe

Benachrichtigung abmelden

../datachanged/getsubscriptioninfo

Informationen Uber Benachrichtigung zeigen

Zusatzlich kann der Anwender mit Dienst: getsubscriberlist (— S. 125) alle aktiven Abonnements

anzeigen.
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Beispiel: Benachrichtigungen abonnieren

60212

Aufgabe: Es sollen regelméaRig die aktuellen Werte folgender Parameter an einen Netzwerk-Server
mit der IP-Adresse 192.168.0.4 verschickt werden:

e zyklische Eingangsdaten des 10-Link Devices an IO-Link Port X02
e Betriebstemperatur des |O-Link Masters.

Losung: Mit dem subscribe-Dienst die erforderlichen Daten abonnieren.

Folgende Optionen stehen zuséatzlich zur Verfligung:
e per WebSockets (ws://): Beispiel: WebSockets nutzen (— S. 65)
e per MQTT (mqtt://): Beispiel: MQTT-Kommandokanal konfigurieren (— S. 69)

i

e Anfrage (Request):

"code":"request",

"cid":4711,
"adr":"/timer[1]/counter/datachanged/subscribe”,
"data":

{
"callback":"http://192.168.0.4:80/temp",

"datatosend": [
"/iolinkmaster/port[2]/iolinkdevice/pdin”,
"/processdatamaster/temperature"]

}

}

Zusatzlich muss das Zeitintervall des timer[1] auf einen Wert zwischen 500 ms und 2147483647 ms
gesetzt werden.

e Anfrage (Request):
{

"code":"request",

"cid":4712,
"adr":"/timer[1]/interval/setdata”,
"data":{"newvalue":500}

}

¢ Rickgabe (Response):

"cid":4712,
"code":200
¥

e Benachrichtigung (JSON)

"code":"event",

"cid":4711,
Iladr\ll:"",
"data":{

"eventno":"6317",
"srcurl”:"/timer[1]/counter/datachanged”,

"payload":{

"/timer[1]/counter":{"code":200, "data":1},
"/processdatamaster/temperature”:{"code":200, "data":39},
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"/iolinkmaster/port[2]/iolinkdevice/pdin":{"code":200,"data":"03B0"}}}
}

Beispiel: Abonnement andern

60263
Aufgabe: Das existierende Abonnement (Beispiel: Benachrichtigungen abonnieren (— S. 62)) soll
geandert werden. Anstatt der Temperatur des 10-Link Masters soll die anliegende Betriebsspannung
Ubertragen werden.

Losung: Das existierende Abonnement Uberschreiben. Dafir missen in der Anfrage die
Parmeterwerte fur "cid" und "callback" gleich denen des existierenden Abonnements sein.

e Anfrage (Request):

"code":"request",

"cid":4711,
"adr":"/timer[1]/counter/datachanged/subscribe”,
"data":{

"callback":"http://192.168.0.4:80/temp",
"datatosend": [
"/iolinkmaster/port[2]/iolinkdevice/pdin",
"/processdatamaster/voltage"]}

}

Beispiel: Benachrichtigungen im CSV-Format abonnieren

60214

Aufgabe: Es sollen aller 2 Sekunden die aktuellen Werte folgender Parameter an einen
Netzwerk-Server mit der IP-Adresse 192.168.0.4 verschickt werden:

e zyklische 10-Link-Eingangsdaten des 10-Link Devices an Port X02
e Betriebstemperatur des IO-Link Masters.

Die Daten sollen im CSV-Format (Komma-Seperator) Uibertragen werden.
Losung:

» Mit dem subscribe-Dienst die erforderlichen Daten abonnieren und das Ausgabeformat auf "csv0"
setzen.

Daten im CSV-Format kdnnen nur per TCP-Protokoll veschickt werden.

e Anfrage (Request):

"cid": 1,
"adr":"/timer[1]/counter/datachanged/subscribe”,
"code":"request",
"callback":"tcp://192.168.50.59:1883/topic",
"codec":"csvo",

"data":{

"datatosend":[
"/iolinkmaster/port[2]/iolinkdevice/pdin",
"/processdatamaster/temperature"]}

}

» Das Intervall des Timers auf 2 Sekunden setzen:
e Anfrage (Request):
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"code":"request",

"cid":4712,
"adr":"/timer[1]/interval/setdata”,
"data":{"newvalue":2000}

}

Die zyklische gesendete Benachrichtigung hat folgende Struktur:
/timer[1]/counter/datachanged,6317,200,1,200,39,200,03B0

Beispiel: Benachrichtigungen abmelden

60265
Aufgabe: Das existierende Abonnement (Beispiel: Benachrichtigungen abonnieren (— S. 62)) soll
geldscht werden.

Losung: Mit dem Dienst unsubscribe das Abonnement I6schen. Dafir muss in der Anfrage der Wert
des Parameters "callback” gleich dem des existierenden Abonnements sein.

{ n "

"code":"request”,

"cid":4711,
"adr":"/timer[1]/counter/datachanged/unsubscribe”,
"data":{

"callback":"http://192.168.0.4:80/temp"

}

Beispiel: Abonnements prufen

60267
Aufgabe: Informationen Uber das existierende Abonnement (Beispiel: Benachrichtigungen
abonnieren (— S. 62)) anzeigen.

Losung: Mit Dienst getsubscriptioninfo und den Parameterwerten cid, "adr" und "callback" des
existierenden Abonnements die Informationen abrufen.

e Anfage (Request):

{

"code":"request",

"cid":4711,
"adr":"/timer[1]/counter/datachanged/getsubscriptioninfo”,
"data":{

"callback":"http://192.168.0.4:80/temp"}

}

e Rickgabe (Response):

{

"cid": 4711,

"data":{

"callback":"http://192.168.0.4:80/temp",
"datatosend":[
"/iolinkmaster/port[2]/iolinkdevice/productname”,
"/iolinkmaster/port[2]/iolinkdevice/pdin",
"/processdatamaster/temperature”]},

"code":200

}
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9.2.22 Web Socket nutzen

60210

Der loT Core unterstiitzt die Kommunikation per WebSocket-Protokoll. Mit Web Sockets kann der
Anwender einen Full-Duplex-Kommunikationkanal tber eine TCP-Verbindung aufbauen.

WebSockets kénnen fir folgende Dienste genutzt werden:
e subscribe / unsubsribe

Maximale Anzahl der WebSocket-Verbindungen: 8
Sichere WebSocket-Verbindungen (wss://) werden nicht unterstitzt.

Um Benachrichtigungen Uber eine WebSockets-Verbindung zu Ubertragen:

» WebSocket-Verbindung herstellen (z. B. "ws://192.168.0.55:80/websocket™)

e Option 1: ohne Parameter "callback”

» subscribe-/unsusbribe-Anfrage ohne Parameter "callback" stellen.

> loT-Core sendet Benachrichtigungen Uber existierende WebSocket-Verbindung.

e Option 2: mit Parameter "callback"

» subscribe-/unsubscribe-Anfragen mit Parameter “callback” ("ws:///myTopic") stellen.

> loT-Core sendet Benachrichigungen Uber existierende WebSocket-Verbindung an das Topic
myTopic.

Beispiel: WebSockets nutzen

60213

Aufgabe: Es sollen regelmaRig die aktuellen Werte folgender Parameter Uber eine existierende
WebSocket-Verbindung an die Dantensenke myTopic verschickt werden:

e Produktname des |O-Link Devices an 10-Link Port X02
e zyklische Eingangsdaten des I0O-Link Devices an 10-Link Port X02
e Betriebstemperatur des IO-Link Masters.

Loésung: Mit dem subscribe-Dienst die erforderlichen Daten abonnieren.
e Anfrage (Request):

{

"code":"request",

"cid":4711,
"adr":"/timer[1]/counter/datachanged/subscribe”,
"data":{

"callback":"ws:///myTopic",

"datatosend": [
"/iolinkmaster/port[2]/iolinkdevice/productname”,
"/iolinkmaster/port[2]/iolinkdevice/pdin",
"/processdatamaster/temperature"]}

}

Sollen die Benachrichtigungen tber die existierende WebSocket-Verbindung, aber ohne spezielle
Datensenke Ubertragen werden, kann der callback-Parameter entfallen.

e Anfrage (Request):

"code":"request”,

"cid":4711,
"adr":"/timer[1]/counter/datachanged/subscribe”,
"data":{
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"datatosend":[
"/iolinkmaster/port[2]/iolinkdevice/productname”,
"/iolinkmaster/port[2]/iolinkdevice/pdin",
"/processdatamaster/temperature"]}

}
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9.2.23 MQTT-Unterstitzung

60226

Der 10T Core unterstiitzt das MQTT-Protokoll. Das Protokoll erméglicht es einem MQTT-Client, Uber
einen MQTT-Broker mit dem loT Core zu kommunizieren, um Daten anzufordern und zu empfangen.
Der loT Core kann Uber die MQTT-Verbindung Daten veroffentlichen (publish).

MQTT-Kommandokanal konfigurieren

60215

Um eine MQTT-Kommunikation zu ermdglichen, muss der Anwender einen MQTT-Kommandoanal

aktivieren und konfigurieren.
Unterstruktur: connections/mgttConnection

Name Beschreibung Zugriff
.Itype Typ der Verbindung (MQTT) r
.Istatus globaler MQTT-Status r
.Istatus/preset Voreinstellung des MQTT-Status; Grundeinstellung: |

running
.IMQTTSetup Unterstruktur fir allgemeine MQTT-Einstellungen w
.IMQTTSetup/QoS Quality of Service der MQTT-Kommunikation rw

= 0: QoS Level 0 - PUBLISH (ohne Bestatigung)

= 1:QoS Level 1 - PUBLISH > PUBREC

(Einfache Bestétigung)
= 2:QoS Level 2 - PUBLISH > PUBREC >
PUBREL > PUBCOMP (Doppelte Bestatigung)

../MQTTSetup/version MQTT-Version r
../mgttCmdChannel Unterstruktur des MQTT-Kommandokanals w
../mgttCmdChannel/type Type des MQTT-Kommandokanals r
../mqgttCmdChannel/status Status des MQTT-Kommandokanals r
../mgttCmdChannel/status/preset Voreinstellung des MQTT-Kommandokanal-Status; |r

Grundeinstellung: stopped
../mgttCmdChannel/mqgttCmdChannelSetup Struktur fuir Einstellungen des Kommandokanals w
..ImgttCmdChannel/mqgttCmdChannelSetup/broker|P IP-Adresse des MQTT-Brokers w
../mgttCmdChannel/mqttCmdChannelSetup/brokerPort Porthummer des MQTT-Brokers w
../mgttCmdChannel/mqgttCmdChannelSetup/cmdTopic Bezeichnung des MQTT-Topics w
../mgttCmdChannel/mqttCmdChannelSetup/defaultReplyTopic | Standard-Antwort-Topic w

Anwendbare Dienste:

Name Beschreibung
.Istatus/start MQTT aktivieren
..Istatus/stop MQTT deaktivieren
.Istatus/reset MQTT ricksetzen

../mgttCmdChannel/status/start

MQTT-Kommandokanal aktivieren

../mgttCmdChannel/status/stop

MQTT-Kommandokanal deaktivieren

../mgttCmdChannel/status/reset

MQTT-Komanndokanal riicksetzen
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o Hinweise zu den Zustanden einer MQTT-Verbindung: Hinweis: Verbindungszustéande

Um eine MQTT-Verbindung zu erzeugen, folgende Schritte nacheinander ausfihren:

Sicherstellen, dass der MQTT-Broker erreichbar ist und der gewahlte Port des MQTT-Brokers
fur die Datenubertragung freigegeben ist.

Max. Anzahl gleichzeitiger MQTT-Verbindungen: 10
Wildcards "+" und "#" in Topics werden nicht unterstitzt.

MQTT-Kommandokanal aktivieren.

IP-Adresse des MQTT-Brokers setzen.

Portnummer des MQTT-Brokers setzen.

Topic setzen.

Standard-Antwort-Topic setzen.

Der Kommandokanal wird mit den gewahlten Eigenschaften erzeugt.

Der Anwender kann mit dem IoT Core auf das Topic verdffentlichen (publish).
MQTT-Clients kénnen das Topic abonnieren (subscribe).

VVVVYVYVYYVYY

Hinweis: Verbindungszustéande
60231

stop” und "reset” auf den

Das folgende Zustandsdiagramm zeigt den Einfluss der Dienste "start",
Zustand einer MQTT-Verbindung:

start / reset start stop / reset
stop stopped
start / reset stop

Nach dem Abschluss der Initialisierung im Zustand "init" wechselt die Verbindung automatisch in den
Zustand "running".

Die Verbindung wechselt automatisch in den Zustand "error", wenn mindestens eines der folgenden
Ereignisse eintritt:

e kein MQTT-Broker erreichbar
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Beispiel: MQTT-Kommandokanal konfigurieren

60227
Aufgabe: MQTT-Kommandokanal konfigurieren und aktivieren (IP-Adresse MQTT-Broker:
192.168.82.100, Port: 1883, Topic: abc).
Losung:
» Prifen, ob MQTT-Broker erreicbar ist und der Port freigegeben wurde.
» Kommandokanal aktivieren

¢ Anfrage (Request):

"code":"request",

"cid":4711,
"adr":"/connections/mgqttConnection/MQTTSetup/mgttCmdChannel/status/start"”
}

» IP-Adresse des MQTT-Brokers/-Servers einstellen.
e Anfrage (Request):

"code":"request",

"cid":4712,
"adr":"/connections/mgttConnection/mgttCmdChannel/mgttCmdChannelSetup/brokerIP/set
data"

"data":{"192.168.82.100"}

}

» Porthummer des MQTT-Brokers/-Servers einstellen.
e Anfrage (Request):

"code":"request",

"cid":4713,
"adr":"/connections/mgttConnection/mgttCmdChannel/mqttCmdChannelSetup/brokerPort/s
etdata"

"data":{"1883"}
}

» Topic einstellen.
e Anfrage (Request):

"code":"request”,

"cid":4714,
"adr":"/connections/mgttConnection/mgttCmdChannel/mgttCmdChannelSetup/cmdTopic/set
data"

"data":{"abc"}

}

» Standard-Antwort-Topic einstellen.
e Anfrage (Request):

"code":"request",

"cid":4715,
"adr":"/connections/mgttConnection/mgttCmdChannel/mgttCmdChannelSetup/defaultReply
Topic/setdata”

"data":{"xyz"}

}

» QoS einstellen.
e Anfrage (Request):
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"code":"request",

"cid":4716,
"adr":"/connections/mgttConnection/MQTTSetup/QoS/setdata”,
"data":{"QoS2"}

}

Beispiel: Temperatur an MQTT-Broker veroffentlichen

Aufgabe: Temperatur des 10-Link Masters an einen MQTT-Broker vertffentlichen (IP-Adresse
MQTT-Broker: 192.168.82.100, Port: 1883, Topic: abc).

L6sung:
e Anfrage (Request):

"code":"request",

"cid":-1,
"adr":"/timer[1]/counter/datachanged/subscribe”,
"data":{

"callback":"mqtt://192.168.82.100:1883/abc",
"datatosend":["processdatamaster/temperature"}

}

e Antwort (Response):
"cid":-1,

"code":200
}
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9.2.24 loT-Core-Visualizer nutzen

Inhalt
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Der ifm-l0T-Core-Visualizer des |O-Link Masters bietet eine grafischen Nutzeroberflache fur den
Zugriff auf Funktionen des ifm-loT-Cores.

Um den loT-Core-Visualizer zu starten:

» Webbrowser starten.

» Folgende Adresse aufrufen: http://ipaddress/web/subscribe
> Browser zeigt loT-Core-Visualizer:

<« c @ (D 192.168.178.121 /web/subscribe

Motification Elements

Consumer ID Channel Broker/Server

Uber das Navigationsmenii hat der Anwender Zugriff auf folgende Funktionen:

¢ [Notification]: Benachrichtigungen erstellen und verwalten (subscribe / unsubsribe)
e [Elements]: Elemente in Geratebeschreibung suchen

e [Parameter]: IO-Link Master parametrieren

e [Processdata]: Prozessdaten lesen und schreiben

e [Update]: Firmware des IO-Link Masters aktualisieren
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Benachrichtigungen verwalten

Die Menuseite ermdglicht es, folgende Funktionen auszufiihren
e Benachrichtigungen erstellen

e Aktive Benachrichtigungen anzeigen

e Benachrichtigungen léschen (einzeln, alle)

Voraussetzungen:

lot-Core-Visualizer ist gestartet.

Auf [Notification] klicken.

Meniseite fur Verwaltung von Benachrichtigungen erscheint.
Menliseite zeigt in Tabelle alle angemeldeten Benachrichtigungen

VVv.

Neue Benachrichtigung erstellen

Die Anmeldung neuer Benachrichtigungen erfolgt mithilfe eines Wizards.
Voraussetzungen:

e Mendseite [Notification] ist gedffnet.

» Am rechten Rand der Tabelle auf [+] klicken.

> Wizard fur die Erstellung von Benachrichtigungen erscheint.

Notification | Elements

1

Events

Event

Please choose one event, you want to subscribe to.

Search for ... ide

counter
00-02-01-05-50-8b/timer[1]/counter/datachanged

counter
00-02-01-05-50-8b/timer{2]/counter/datachanged

preset
00-02-01-05-50-8b/connections/mqttconnection/status/preset/datachanged

status
00-02-01-05-50-8b/connections/mqttconnection/status/datachanged

qos
00-02-01-05-50-8b/connections/mqttconnection/mgttsetup/qos/datachanged

preset
00-02-01-05-50-8b/connections/mgttconnection/mattcmdchannel/status/preset/datachanged

CANCEL
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» Mithilfe des Wizards schrittweise die gewtinschten Benachrichtigungsparameter eingeben.
>  Erstellte Benachrichtigungsabonnement wird in Tabelle angezeigt.

die Intervallzeit des betreffenden Timers setzen.

Benachrichtigung l6schen

Voraussetzungen:

e Mendseite [Notification] ist getffnet.

e Mindestens eine Benachrichtigung ist aktiv.

» In Spalte [Unsubscribe] auf [x] klicken.

>  Gewahlte Benachrichtigung wird geldscht (unsubscribe).

Bei zyklischen Benachrichtigungen uber timer[1] oder timer[2] muss der Anwender zusatzlich

60719
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Elemente im Geratebaum suchen

60478

Die Menuseite [Elements] ermdglicht es, die Geratebeschreibung nach Elementen mit bestimmten
Eigenschaften (status, profile, name) zu durchsuchen und die Ergebnisse auszugeben.

Voraussetzungen:

e lot-Core-Visualizer ist gestartet.
» Auf [Elements] klicken.

> Eingabemaske erscheint.

Elements |

identifier
profile
type

Processdatamaster Deviceinfo Timer[1]

Firmware Devicetag

A

00-02-01-05-50-8
]

T 00-02-01-05-50-8b/getidentity

gettree 00-02-01-05-50-8b/gettree

e 00-02-01-05-50-8b/querytree

Timer[2]

Search for ...

one identifier to search for

lotsetup Fieldbussetup Connections

type: service
profiles: undefined

type: service
profiles: undefined

type: service
profiles: undefined

lolinkmaster

» In Eingabefeldern [identifier], [profile] und [type] die Suchkriterien des gewiinschten Elements

eingeben.
» Auf [Search for ...] klicken.

A\

> Ergebnisliste zeigt alle gefundenen Elemente.
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IO-Link Master konfigurieren

Die Menuseite [Parameter] ermdglicht es, den IO-Link Master zu konfigurieren.
Verflgbare Optionen:

e Einzelne Parameter lesen und schreiben.

e Aktuelle Konfiguration des Gerats sichern und wiederherstellen.

Voraussetzungen:

lot-Core-Visualizer ist gestartet.

Auf [Parameter] klicken.

MenUseite zeigt verfigbare Parameter des 10-Link Masters.
Aktuelle Parametwerte werden angezeigt.

Editierbare Parameter kdnnen geéndert werden.

VVVv.

| Parameter \ P

Deviceinfo  Timer[1] Timer[2] Ilotsetup Fieldbussetup Connections lolinkmaster Firmware
Networ
k

iotsetup

. . Type:
accessrights iot only Namespace:

Encoding:
Valuation:

network

. Type:
smobip 192.168.82.2 Namespace:

Encoding:
Valuation:

Um einen Parameter zu &ndern:

In Geratebeschreibung zum gewiinschten Parameter navigieren.

Parameterwert andern.

Auf Stift-Symbol klicken, um die Anderung auf dem 10-Link Master zu speichern.
Geanderter Parameterwert ist aktiv.

Optional: Vorgang wiederholen, um weitere Parameterwerte zu andern.

vVvyvVvyy

60475

Devicetag

enum
json
integer
valuelist:

string
json

utf-8
minlength:
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Prozessdaten lesen und schreiben

60476

Die Menuseite ermdglicht es, die Prozessdaten des 10-Link Masters und der angeschlossenen 10-Link
Devices zu lesen und zu schreiben.

Voraussetzungen:
e lot-Core-Visualizer ist gestartet.
» Auf [Processdata] klicken.

> Mendiseite zeigt die Unterstrukturen der Geratebeschreibung, die Prozessdaten und Events
enthalten.

> Aktuelle Prozesswerte werden angezeigt.
> Editierbare Prozessdaten kdnnen geéndert werden.

| Processdata |

Processdatamaster  Timer[1] Timer[2] Fieldbussetup lolinkmaster
Port[1] Port[2] Port[3]
Port[4]

iolinkmaster

* portl1]

Type: siring
portevent FF0200 Namespace: json
Encoding: hexstring

iolinkdevice

Type: number

vendorid 310 Namespace: json
Encoding: integer

Valuation: min:

max:

Um den Wert eines Prozessdatums zu &ndern:

In Geratebeschreibung zum gewlinschten Prozessdatum navigieren.
Prozesswert andern.

Auf Stift-Symbol klicken, um die Anderung auf dem 10-Link Master zu speichern.
Geanderter Prozesswert ist aktiv.

Optional: Vorgang wiederholen, um weitere Prozesswerte zu andern.

vvVvyyvyy
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Firmware aktualisieren

60477

Die Menuseite [Update] bietet die Mdglichkeit, die Firmware des I0-Link Masters zu aktualisieren:
Voraussetzungen:

>
>

lot-Core-Visualizer ist gestartet.
Auf [Update] klicken.
Meniiseite zeigt Informationen zur aktuellen Firmware-Version.

00-02-01-05-50-8b - online

VVVVV

Firmware

00-02-01-05-50-8b/firmware Container

Version: AL1x2x_cn_ei_v3.1.44 Max size:

Type: firmware Chunk size:

Load software file choo Size:

Update

Auf [Load software file] klicken und neue Firmware-Datei (*.bin) wahlen.

Auf [Update] klicken, um den Aktualisierungprozess zu starten.
Firmware des 10-Link Masters wird aktualisiert.
Bereich zeigt Fortschrittsanzeige.

4194304

Wenn Aktualisierungsprozess erfolgreich, dann startet der 10-Link Master automatisch neu.
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9.3 EtherCAT
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Das Gerét kann feldbusseitig mit jeder EtherCAT-fahigen Projektierungssoftware konfiguriert werden.

Die Angaben in den folgenden Abschnitten beziehen sich auf die EtherCAT-Projektierungssoftware
TwinCAT 3.1.

931 ESI-Datei installieren

12762

Fur die Abbildung des AL1330 in einer Feldbus-Projektierungssoftware stellt ifm electronic eine
ESI-Datei bereit (— www.ifm.com). In der ESI-Datei sind alle Parameter- und Prozessdaten sowie
deren gultige Wertebereiche definiert.

Um die ESI-Datei in die EtherCAT-Projektierungssoftware TwinCAT 3.1 einzubinden:
» ESI-Datei des Geréts herunterladen.

» Heruntergeladene Datei in folgendes Unterverzeichnis des TwinCAT-Installationsverzeichnisses kopieren:
..\3.1\Config\Io\EtherCAT

» TwinCAT starten.
> TwinCAT Iadt die Geratebeschreibung in den Gerétekatalog.

78


http://www.ifm.com/

10-Link Master mit EtherCAT-Schnittstelle DataLine 4 Ports IP 65/ IP 66 / IP 67

9.3.2  10-Link Master in TwinCAT-Projekt einbinden

17297
Das Geréat wird als EtherCAT Slave in das TwinCAT-Projekt eingebunden.
Voraussetzungen
> ESI-Datei des 10-Link Masters ist installiert (— ESI-Datei installieren (— S. 78)).
1  EtherCAT-Projekt erstellen/6ffnen
» EtherCAT-Projektierungssoftware starten.

» Neues Projekt erstellen.
ODER
Existierendes Projekt ffnen.

2 EtherCAT-SPS und I/O-Peripherie konfigurieren
» EtherCAT-SPS und gewiinschte I/O-Peripherie wahlen und konfigurieren.
> Projekt enthalt EtherCAT-SPS und I/O-Peripherie.
3 10-Link Master in Projekt einbinden
» Im Solution Explorer: Rechtsklick auf Gerét, mit dem der I0-Link Master verbunden ist.
> Kontextmeni erscheint.
» Im Kontextmen(: [Add new item...] wahlen.
> Fenster [Insert EtherCAT Device] erscheint.
» Im Geratebaum unter [ifm electronic] > [ifm 10-Link Master] den 10-Link Master wahlen.
» [OK] klicken, um das gewahlte Gerét in das Projekt einzufiigen.
> TwinCAT fugt 10-Link Master zum Projekt hinzu.
4 ID des AL1330 einstellen

> In Solution Explorer: Doppelklick auf Knoten des ifm |0-Link Masters.
> Detailansicht zeigt aktuelle Einstellungen.

> Registerkarte [General] wahlen.

> In Feld [Id] die gewiinschte ID des |0-Link Masters wahlen.

5 Projekt speichern
» Projekt speichern.

9.3.3 10-Link-Master konfigurieren

18602

Der Konfiguration des I0-Link Masters erfolgt Uber das CoE-Interface (— TwinCAT-Online-Hilfe). Die
Konfiguration erfolgt Giber die folgenden Parameter:

Name Beschreibung Referenz

Current Use Case Zugriffsrechte auf den 10-Link Master (Access | — Manufacturer Specific Index (0x2000)
Rights) (— S. 100)

Reset To Factory 10-Link Master auf Werkseinstellungen — Manufacturer Specific Index (0x2000)
riicksetzen (— S. 100)
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9.3.4  10-Link-Ports konfigurieren

17959
Der Konfiguration der I10-Link-Ports erfolgt Giber das CoE-Interface (— TwinCAT-Online-Hilfe). Der
Nutzer kann jeden 10-Link-Port separat konfigurieren. Die Konfiguration erfolgt tGber die folgenden
Parameter:

Name Beschreibung Referenz

10 Settings Konfiguration der 10-Link-Ports X01...X04 — Port Configuration (0x8000) (— S. 103)

Vendor Specific 1O Settings Herstellerspezifische Einstellungen der — Port Configuration (0x8000) (— S. 103)
10-Link-Ports X01...X04

Der AL1330 besitzt keine Failsafe-Funktion fir die Ausgange der 10-Link Ports. Bei einer
Unterbrechung der Feldbusverbindung werden die zuletzt genutzten Ausgangswerte
geschrieben und als ungultig gekennzeichnet.

9.35  Zyklische Prozessdaten konfigurieren

16556

Art und Umfang der zyklischen Eingangs- und Ausgangsdaten an den IO-Link-Ports werden tber die
Feldbus-Module definiert (— EtherCAT-Module (— S. 97)). In den Werkseinstellungen sind alle Slots
mit dem Modul "IOL_4/4_1/O" konfiguriert.

Um die zyklischen Prozessdaten zu konfigurieren:
Voraussetzungen

> AL1330istin das Gerét eingebunden (— 10-Link Master in TwinCAT-Projekt einbinden (— S. 79,
"Betriebsmodus: DO" — S. 41)).

1 Geréte-Editor offnen
» Im Solution Explorer: Doppelklick auf Knoten des AL1330.
> Fenster zeigt verfiigbare Konfigurationsoptionen.
» Registerkarte [Slots] wahlen.
> Fenster zeigt die aktuelle Konfiguration der zyklischen Daten.
2 Feldbusmodule zuweisen
» In linker Tabellenhalfte: Slot klicken des gewiinschten |0-Link-Ports wahlen.
» Inrechter Tabellenhalfte: Gewlinschtes Feldbusmodul klicken.
» Auf [<] klicken, um das gewahlte Feldbusmodul dem Slot zuzuweisen.
3 Weitere 10-Link-Ports konfigurieren
» Optional: Schritt 1 flir weitere 10-Link-Ports wiederholen.
> Zyklische Daten sind den Feldbus-Slots zugeordnet.
> Der Solution Explorer zeigt die konfigurierten Module als Unterelemente des Geréateknotens.
4  Projekt speichern
» Projekt speichern.
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9.3.6

Zyklische Prozessdaten lesen und schreiben

17960

» Um die Gultigkeit der zyklischen Prozessdaten zu prifen, das PQI-Byte auswerten
(— Mapping: Port Qualifier (OxF101) (— S. 107)).

Auch bei einer Unterbrechung der Feldbusverbindung zeigt das PQI-Byte an, dass die
Prozessdaten giltig sind. Dies kann ungewollte Auswirkungen auf den Steuerungsprozess

haben.

» Geeignete MaRnahmen treffen, um eine Unterbrechung der Feldbusverbindung zu

erkennen.

Die zyklischen Eingangsdaten der 10-Link-Ports X01...X04 sind tber folgende Indexgruppe

zuganglich:

Name (Index)

Beschreibung

Referenz

10-Link Inputs (0x6000)

Zyklische Eingangsdaten an den |O-Link-Ports | — 10-Link Inputs (0x6000) (— S. 102)

X01...X04

I0-Link Outputs (0x7000)

Zyklische Ausgangsdaten an den 10-Link-Ports | — 10-Link Outputs (0x7000) (— S. 102)

X01...X04

[Flo

In der Betriebsart "Digial Input (DI)" wird der digitale Prozesswert des 10-Link Ports im 1. Byte
der Input-Daten abgebildet (Subindex 0x01).

In der Betriebsart "Digial Output (DO)" wird der digitale Prozesswert des |O-Link Ports im 1.
Byte des Output-Daten abgebildet (Subindex 0x01).

Gultige Werte:
e 0x000 = OFF
e 0x001=ON

Bei der Konfiguration der Feldbus-Slots erzeugt TwinCAT im Solution Explorer automatisch Variablen
fur die zyklischen Eingangs- und Ausgangsdaten. Sie liegen gruppiert in den Ordnern unterhalb des

jeweiligen Feldbus-Moduls. Der Anwender kann die Variablen direkt mit den Elemente einer Globalen
Variablenliste (GVL) verknupfen.

Folgende Variablen werden erzeugt:

Gruppe > Variable Beschreibung

Variable

[TxPDQ] [input byte n] Byte n der zyklischen Eingangsdaten des Feldbus-Moduls
[RxPDO] [output byte m] Byte m der zyklischen Ausgangsdaten des Feldbus-Moduls

n = 0...(Max. Anzahl der Bytes an konfigurierten Eingangsdaten)-1
m = 0...(Max. Anzahl der Bytes an konfigurierten Ausgangsdaten)-1
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9.3.7  Diagnose- und Statusinformationen lesen

17961
Diagnose- und Statusinformationen sind Uber folgende Indexgruppen zugéanglich:

Name (Index) Beschreibung Referenz

MDP Standard Information (0x1000) = Gerateinformationen tber 10-Link — MDP Standard Information (0x1000)
Master (—S.99)

* Identity Object
= Time Stamp

Port Mode (0x9000) Informationen Uber 10-Link Devices an — Port Mode (0x9000) (— S. 104)
|0-Link-Ports X01...X04
Diagnostics Data (0xA000) Diagnosedaten der 10-Link-Ports — Diagnostics Data (0xA000) (— S. 104)
X01...X04
Device Status (0xF000) = Status des IO-Link Devices an — Device Status / Port Status (0xF000)
10-Link-Port X01...X04 (— S. 105)

=  Port Qualifier

Beim Einbinden des IO-Link Masters in ein EtherCAT-Projekt erzeugt TwinCAT im Solution Explorer
automatisch Variablen fur Diagnose- und Statusinformationen. Sie liegen gruppiert in Ordnern
unterhalb des Gerateknotens. Der Anwender kann die Variablen direkt mit den Elemente einer
Globalen Variablenliste (GVL) verknipfen.

Folgende Variablen werden erzeugt:

Gruppe > Variable Beschreibung
[TxPDO 10-Link Device Status] > [State of I0-Link Ch.n] Status des I0-Link Devices an 10-Link-Port XOn
[TxPDO I0-Link Port Qualifier] > [Qualifier of 10-Link Ch.n] Port Qualifier Bits des 10-Link-Ports X0n

[TxPDO New Diagnosis Message available] > [New Message Available Benachrichtigung Uber neue Diagnosemeldungen
Flag]

n..1.4

9.3.8 IO-Link Events lesen

11750

IO-Link Events werden in der "Diagnosis History" gespeichert (— Diagnosis History (Ox10F3)
(— S. 108)).

Der IO-Link Master speichert maximal 32 Events.

Die einzelnen Events werden in einem Ringpuffer gespeichert. Der AL1330 unterstiitzt folgende
Betriebsmodi fur das Schreiben des Pufferspeichers:

e Overwrite Mode: Ist der Puffer voll, wird das &lteste Event liberschrieben.
e Acknowledge Mode: Events werden erst Giberschrieben, wenn sie gelesen und bestatigt wurden.

Die Konfiguration erfolgt Giber den Subindex 0x05. Die Events werden in den Subindizes 0x06...0x26
gespeichert.
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9.3.9 10-Link Devices konfigurieren

9031

Der IO-Link Master unterstutzt die Konfiguration der angeschlossenen 10-Link Devices aus der
EtherCAT-Projektierungssoftware heraus. Der Zugriff auf die Parameter eines 10-Link Devices erfolgt
Uber 10-Link Index und Subindex. Die Anzahl der einstellbaren Parameter ist abh&ngig vom
angeschlossenen 10-Link Device.

ﬁ Verfligbare Parameter der 10-Link Devices: — 10 Device Description (IODD) des 10-Link
Device

Der Anwender kann 10-Link Index und Subindex mit folgenden Methoden lesen und schreiben:
e Azyklische Kommunikation (— Azyklische Dienste nutzen (— S. 84)
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9.3.10 EtherCAT: Hinweise flr Programmierer

Inhalt
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Azyklische Dienste nutzen

17958
Der AL1330 unterstitzt folgende Dienste fiir azyklische Lese- und Schreibvorgénge:
e AOE - ADS over EtherCAT (— ADS over EtherCAT nutzen (— S. 84)
e CoE - CANopen over EtherCAT (— CANopen over EtherCAT nutzen (— S. 85)

ADS over EtherCAT nutzen

9109

AoE eignet sich fur den unterbrechungsfreien Zugriff auf die angeschlossenen 10-Link Devices
wahrend der Laufzeit des Gerats. Der Zugriff auf den 10-Link Master mit AoE wird nicht unterstiitzt.

i Die FBs fur die Nutzung von AoE sind Bestandteil der TwinCAT-Bibliothek tc2_system.1lib.
Fur die Eingdnge der ADS-Funktionsbausteine gelten folgende Regeln:
Eingang Beschreibung Mogliche Werte
PORT ADS Communication Port = 0x1001 10-Link-Port X01
0x1000 + |O-Link-Portnummer 0x1002 10-Link-Port X02
6;<1004 ib—Link—Port X04
IDXGRP AoE-Index-Gruppe 0xF302
IDXOFFS Index Offset z. B. Zugriff auf Index 21, Subindex O:
- - - 0x0021°0x00°0x00
Bits 0-7: 10-Link Subindex
Bits 8-15: 00000000
Bits 16-31: 10-Link Index
ERRID ADS-Fehlercode z. B. Zugriff auf Parameter des 10-Link Devices
- - - verweigert: 0x0700°8023
Bits 0-15: Feherlcode vom |0-Link Device
Bits 16-31: ADS device error = 0x0700
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CANopen over EtherCAT nutzen

16206

CoE eignet sich fur den azyklischen Zugriff auf den 10-Link Master und die angeschlossenen 10-Link
Devices. CoE nutzt die Feldbusobjekte "IO-Link Acyclic Command" (— IO-Link Acyclic Command
(0x3100) (— S. 101)). Fur jeden IO-Link-Port steht ein separates Feldbusobjekt zur Verfligung.

Um azyklisch per CoE auf das Gerét zuzugreifen, kann der Anwender die folgenden Funktionsblécke

nutzen:

e FB_EcCoESdoRead: SDO eines EtherCAT-Slaves lesen
e FB_EcCoeSdoWrite: SDO eines EtherCAT-Slave schreiben

ﬁ Die FBs fur die Nutzung von CoE sind Bestandteil der Funktionshibliothek
Tc2_EtherCAT.library.
» Funktionsbibliothek Tc2_EtherCAT.library zum Projekt hinzufligen
Beschreibung der Funktionsblécke: — Hilfe-Funktion von TwinCAT
Fur die Eingange der CoE-Funktionsbldcke gelten folgende Regeln:
Eingang Beschreibung Mogliche Werte
sNetld AMS-Net-ID des <Feldbsu>-Masters, an den der 10-Link | projektabhéngig; z.B. 172.16.2.131.2.1
Master angeschlossen ist
nSlaveAddr EtherCAT-Adresse des |O-Link-Ports am 10-Link Master | 0x1001 10-Link-Port X01
= 0x1002 10-Link-Port X02
0x1000 + |O-Link-Portnummer
0x1004 10-Link-Port X04
nSublndex I0-Link Subindex des Parameters gerateabhéngig; — IODD
nindex I0-Link Index des Parameters gerateabhangig; — 10DD

Prinzip der azyklischen Kommandoabarbeitung

6937

Genereller Ablauf der azyklischen Kommunikation:
1 Command Request schreiben

>
>

>

>

Im Command Buffer (0x310n:Subindex 0x01): Gewtinschte Befehlsdaten schreiben.
Anforderungsdaten werden Ubertragen.

Verarbeitung des Befehls wird gestartet.

Anforderungskanal wird geblockt.

2  Status priifen

>

Im Status-Byte (0x310n:Subindex 0x02): Status lesen.
Wenn Status == OxFF: Befehl wird abgearbeitet, Schritt 2 wiederholen.
Wenn Status < 0xFF: Befehlsabarbeitung beendet, weiter mit Schritt 3

3 Command Response lesen

| 2
>
>

Im Response Buffer (0x310n:Subindex 0x03): Rlckgabedaten lesen.
Blockierung des Anforderungskanals wird aufgehoben.
Nachster Befehl kann gestartet werden.

Der 10-Link Master kann jeweils nur eine CoE-Anfrage verarbeiten. Wird wahrend einer
laufenden Anfrage eine weitere CoE-Anfrage gestartet, antwortet das Gerat mit einem Fehler
(SDO-Abbruch-Code: 0x06090030).

85




10-Link Master mit EtherCAT-Schnittstelle DataLine 4 Ports IP 65/ IP 66 / IP 67

86



10-Link Master mit EtherCAT-Schnittstelle DataLine 4 Ports IP 65/ IP 66 / IP 67

10 Betrieb

Inhalt
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10.1 Web-based Management nutzen

60872

Das Gerét verflugt Gber einen integrierten Web-Server. Der Web-Server generiert eine Webseite mit
folgenden Daten:

Statusinformationen der Ports

Zugriff auf Produktseite angeschlossener IO-Link Devices (nur ifm-Gerate)
Diagnoseinformationen des Gerats

Versionsinformationen der installierten Firmware-Komponenten

Um auf die Web-Schnittstelle des 10-Link Masters zuzugreifen:

| 2

vvyy

A\

IO-Link Master tber den loT-Port mit Laptop / PC verbinden.
Optional: IP-Einstellungen des loT-Schnittstelle prifen.
Webbrowser starten.

Im Adressfeld des Webbrowsers der IP-Adresse der loT-Schnittstelle eingeben und mit [ENTER]
bestétigen.

Webbrowser zeigt die Webseite mit Status- und Diagnoseinformationen des Gerats.
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11  Wartung, Instandsetzung und Entsorgung
Inhalt
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Der Betrieb des Geréts ist wartungsfrei.

» Gerat nach dem Gebrauch gemaf den gultigen nationalen Bestimmungen umweltgerecht
entsorgen.

11.1  Reinigung

7127
Die Oberflache des Gerats bei Bedarf reinigen.
Verschmutzungen mit einem weichen, chemisch unbehandelten und trockenen Tuch entfernen.
Bei starker Verschmutzung ein feuchtes Tuch verwenden.
Fir die Reinigung keine atzenden Reinigungsmittel verwenden!

vVvyyvyy

11.2 Firmware aktualisieren

60870

Die Firmware des 10-Link Masters kann tber den loT-Core-Visualizer aktualisiert werden
(— Firmware aktualisieren (— S. 77).

11.3 |IO-Link Device tauschen

7775
Um ein 10-Link Device zu tauschen:
Voraussetzung:
> Neues I0-Link Device ist im Auslieferungszustand (Werkseinstellungen).
> Neues |0-Link Device unterstiitzt |O-Link-Standard 1.1 oder hoher.
1 Datenspeicherung einstellen
» Folgende Parameter des |O-Link-Ports einstellen

=  Geratevalidierung und Datenspeicherung auf [Type compatible V1.1 device with Restore] oder [Type compatible
V1.1 device with Backup + Restore] setzen.

= Korrekte Werte fiir [Vendor ID] und [Device ID] setzen enstprechend der Eigenschaften des 10-Link Devices.
» Anderungen speichern.
2 |0-Link Device tauschen
» Altes IO-Link Device vom 10-Link Master trennen.
» Neues IO-Link Device mit dem gleichen IO-Link-Port des AL1330 verbinden.
> |0-Link Master kopiert Parameterwerte aus dem Datenspeicher auf das neue |0-Link Device.
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12  Werkseinstellungen

In den Werkseinstellungen besitzt das Gerat folgende Parametereinstellungen:

16549

Parameter Werkseinstellung
[IP address] (loT-Schnittstelle) 169.254.X.X
[Subnet mask] (loT-Schnittstelle) 255.255.0.0

[IP gateway address] (loT-Schnittstelle) 0.0.0.0

[Host name]

leer

Datenspeicher (Data Storage)

leer
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13 Zubehor

Zubehorliste des AL1330: — www.ifm.com > Produktseite > Zubehor

17853
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14  Anhang
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14.1 Technische Daten
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14.1.1 Einsatzbereich
23710
Einsatzbereich
Applikation E/A-Module fur den Feldeinsatz
Durchschleiffunktion Feldbusschnittstelle
14.1.2 Elektrische Daten
22819
Elektrische Daten
Betriebsspannung [V] 20...30 DC; (US; nach SELV/PELV)
Stromaufnahme [mA] 300...3900; (US)
Schutzklasse 1]
Sensorversorgung US
Strombelastbarkeit gesamt [A] | 3,6
14.1.3 Eingange/Ausgange
23711

Ein-/Ausgange

Gesamtzahl der Ein- und Ausgéange

8; (konfigurierbar)

Anzahl der Ein- und Ausgange

Anzahl der digitalen Eingange: 8; Anzahl der digitalen Ausgange: 4
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14.1.4 Eingange

22820
Eingénge
Anzahl der digitalen Eingange 8; (I0-Link Port Class A: 4 x 2)
Schaltpegel High [V] 11...30
Schaltpegel Low [V] 0..5
Kurzschlussfest ja
14.1.5 Ausgange
22821
Ausgange
Anzahl der digitalen Ausgénge 4; (10-Link Port Class A: 4 x 1)
Strombelastbarkeit je Ausgang [mA] 300
Kurzschlussfest ja
14.1.6 Schnittstellen
17947

Schnittstellen

Kommunikationsschnittstelle

Ethernet; 10-Link

Kommunikationsschnittstelle

10-Link; TCP/IP; EtherCAT

Ethernet

Ubertragungsstandard

10Base-T; 100Base-TX

Ubertragungsrate [MBit/s]

10; 100

Protokoll

EtherCAT, Zero config

Werkseinstellungen

MAC-Adresse: siehe Typenschild

I0-Link Master

Ubertragungstyp COM1/COM2/COM3
I0-Link-Revision V1.1
Anzahl Ports Class A 4

loT-Schnittstelle

Ubertragungsstandard

10Base-T; 100Base-TX

Ubertragunsgrate [MBit/s]

10; 100

Protokoll

DCP, DHCP, Auto IP

Werkseinstellungen

= |P-Adresse: 169.254.X.X

= Subnetzmaske: 255.255.0.0

= Gateway IP-Adresse: 0.0.0.0

= MAC-Adresse: siehe Typenschild
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14.1.7 Umgebungsbedingungen

22823

Umgebungsbedingungen

Einsatzort Innenbereich
Umgebungstemperatur [°C] -25...60
Lagertemperatur [°C] -25...85

Max. zulassige relative Luftfeuchtigkeit [%6] 90

Max. Hohe tber NN [m] 2000

Schutzart IP 65; IP66; IP 67
Verschmutzungsgrad 2

14.1.8 Zulassungen /Prifungen

22824

Zulassungen / Prifungen

EMV = EN 61000-6-2
= EN 61000-6-4

MTTF [Jahre] 90

1419 Mechanische Daten

22825

Mechanische Daten

Gewicht [g] 302,5

Werkstoffe Gehéuse: PA; Buchse: Messing vernickelt
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14.1.10 Elektrischer Anschluss

17850

Spannungsversorgung IN X31

Steckverbindung M12
Anschlussbelegung 2 _ 1 1: + 24V DC (US)
2: -
34 3: GND (US)
4: -
Ethernet IN / OUT X21, X22
Steckverbindung M12
Anschlussbelegung 1 2 1: TX +
5 ZOZ 2 RX+
4 3 3: TX -
4: RX -
5: -
loT X23
Steckverbindung M12
Anschlussbelegung 1 2 1. TX+
o O
5 ooo 2: RX +
4 3 3: TX -
4: RX -
5: -
Prozessanschluss I0-Link Ports Class A X01...X04
Steckverbindung M12
Anschlussbelegung 1 2 1: Sensorversorgung (US) L+
o O
5o, 2: DI
4 3 3: Sensorversorgung (US) L-
4: C/Q 10-Link
5: -
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14.2  EtherCAT

Inhalt

=Tt 1 (=1 (=T (0 F= L (<] o 97
ZYKISCNE DN ..., 98
F Y Lo L= I = =] o PPt 99
] ] €N 108

96
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14.2.1 Parameterdaten

Inhalt
FElADUSPAIAMELET ........ueiiiiiii s 97
{1 07N 1Y oo [ = PR P PP PPRPRPOt 97
3 I - (- 97
1568
Feldbusparameter
8953
Die Feldbusparameter enthalten Informationen fir die Integration des Gerats in das
EtherCAT-Netzwerk:
Name Beschreibung Mogliche Werte
EtherCAT-Adresse "Explicit Device ID" des Geréats 0...65534
EtherCAT-Module
9461
Modul Beschreibung
IOL_In_4Byte 4 Byte Eingangsdaten
IOL_In_8Byte 8 Byte Eingangsdaten
IOL_In_16Byte 16 Byte Eingangsdaten
IOL_In_32Byte 32 Byte Eingangsdaten

IOL_Out_4Byte

IOL_Out_8Byte

IOL_Out_16Byte

IOL_Out_32Byte

IOL_4/4_1/O-Bytes

IOL_8/8_I/O-Bytes

IOL_4/16_1/O-Bytes

IOL_16/4_I/O-Bytes

IOL_16/16_l/O-Bytes

IOL_32/32_I/O-Bytes

10-Link aktiviert

4 Byte Ausgangsdaten

8 Byte Ausgangsdaten

16 Byte Ausgangsdaten

32 Byte Ausgangsdaten

4 Byte Eingangsdaten / 4 Byte Ausgangsdaten (Default)

8 Byte Eingangsdaten / 8 Byte Ausgangsdaten

4 Byte Eingangsdaten / 16 Byte Ausgangsdaten

16 Byte Eingangsdaten / 4 Byte Ausgangsdaten

16 Byte Eingangsdaten / 16 Byte Ausgangsdaten

32 Byte Eingangsdaten / 32 Byte Ausgangsdaten

Digital_IN Digitaler Eingang
10-Link deaktiviert

Digital_OUT Digitaler Ausgang

Deactivated deaktiviert

ESI-Datei

10277

Fur die Abbildung des AL1330 in einer Feldbus-Projektierungssoftware stellt ifm electronic eine
ESI-Datei bereit. Die ESI-Datei kann von der ifm-Webseite heruntergeladen werden. In der ESI-Datei
sind alle Parameter- und Prozessdaten sowie deren gultige Wertebereiche definiert.
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14.2.2 Zyklische Daten

Inhalt
Process Data ODJECES (PDO)......uuuuuuuuuiuiiiiiiiiiia s n s nnnnnnnnnn 98
22429
Process Data Objects (PDO)
10929
Wahl des 10-Link Ports tiber n (n = 0: Port X01, n = 1: Port X02,...)
Index Name Beschreibung Datentyp /
Zugriff
0x1C12 RxPDO Assign Outputs: List of references to RxPDO Mapping 0x160n; one UINT16
subindex for each module
0x1C13 TxPDO Assign Inputs: List of references to TXPDO Mapping 0x1A0n; one UINT16
subindex for each module
0x160n RxPDO Mapping Outputs: List of references to RxPDO Data in Output Area; one [UINT32/rw
index for each module; multiple subindices
0x1AO0On TxPDO Mapping Inputs: List of references to TxPDO Data in Input Area; one UINT32/r
index for each module; multiple subindices
0x1A08 TxPDO Mapping of New Msg. | Inputs: Reference to TxPDO Data of New Message Available in [ UINT32/r
Avail. 0x10F3:04 (1 bit) and 31 alignment bits
0x1A09 TxPDO Mapping of Timestamp | Inputs: Reference to TxPDO Data of Timestamp in 0x10F8 UINT64 / r
(64 bit)
0x1A81 TxPDO Mapping of Device Inputs: References to TxPDO Data of Device Status in UINT32/r
Status 0xF100:nn (8 bit), for all ports
0x1A82 TxPDO Mapping of Port Inputs: References to TxPDO Data of Port Qualifier in UINT32/r
Qualifier 0xF101:0n (8 bit), for all ports
0x70n0 Output Area, RxPDO Data Outputs: RxPDOs (the cyclic data itself) of all modules; one Octet String /
index for each module; multiple subindices for multiple cyclic rw
data objects
0x60n0 Input Area, TXPDO Data Inputs: TxPDOs (the cyclic data itself) of all modules; one index | Octet String / r
for each module; multiple subindices for multiple cyclic data
objects
0x140n RxPDO Parameter Outputs: RxPDO Control for setting outputs valid/invalid; one Record / rw
index for each module; only subindex 8; unused here
0x180n TxPDO Parameter Inputs: TXPDO State for telling if inputs are valid/invalid; one Record / r
index for each module; only subindex 7; unused here
0xF100 Device Status This status byte is included in input data of each module; one UINT8 /r
subindex for each module
0xF101 Port Qualifier This status byte is included in input data of each module; one UINT8 /r

subindex for each module
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14.2.3 Azyklische Daten

Inhalt
HINWEIS ..ottt oottt e e oo e ottt bttt e e e e e e san kbbbt e e e e e o4 e aasn b e et e e ee e e s e aannbeeeeeaeeesannnes 99
MDP Standard Information (OXL1000)........uuuuuuuuuuuinuuuunuenuneeeeaee e —————————————————— 99
Manufacturer Specific INdeX (OX2000)........uuuuuuuuiiuunnn e ———————————. 100
10-Link Acyclic Command (0X3L100) ........uuuiiieeeieiiiiieieeeeeeeiiiereereeeesesaarneeeeeeeesssanstnreeeeeeesesannrsrereeeeeann 101
(@ 2 T g S g o0 £S (000 ) R 102
(@ BT a1 @ 1W 1 o103 (0 540,00 ) RS 102
Port Configuration (OX8000) ..........uueeeeiirteteiiieieeiieeee e sttt e e s atbe e sibb e e s aabbe e e s abbe e e s anbbe e e s ebbeeesenbeeeeenbeas 103
Lo Y ToTo Lo (0TS0 00 ) PP 104
DiagnostiCS Data (OXADDOD) ... ...eeeeieeeeeeiiteteeatteteeaieeeeestee e e saaeeeeaabbeeesaabbeeesaabbeeesanbbeeesanbbeeeeabbeeeeanbeas 104
Device Status / Port Status (OXFOO0) ........ceoiuieiieiiiiiieiiieee ettt e s anbe e s s e e s e nbe e e s enrees 105

22427
Hinweis

16560

Das Gerét implementiert ein "Modular Device Profile" mit einem "lO-Link Profile" nach ETG.5001.1.

MDP Standard Information (0x1000)

9043

Identitatsinformationen Uber das Gerat und aktuelle und verfligbare Prozessdatenkonstellationen
Index Sub- Beschreibung Mogliche Werte / Referenz Datentyp /

index Zugriff
0x1000 Device Type MDP Profile = 0x184C1389 UINT32/r
0x1008 Manufacturer Device Name "IO-Link Master DL EC 4P IP67" STRING /r
0x1009 Manufacturer Hardware Version z.B. "AA" STRING /r
0x100A Manufacturer Software Version STRING/ r
0x1018 Identity Object

= Ox1 |VendorlID 0x622 UINT32/r

= 0x2 |[ProductCode "AL1330" UINT32/r

= 0x3 |Revision Number: UINT32/r

= Ox4 | Serial Number UINT32/r
0x10F8 Timestamp (value in ns) UINT64 / r

r...nurlesen
rw ... lesen und schreiben
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Manufacturer Specific Index (0x2000)

Herstellerspezifische Parameter

11011

Index Sub- Beschreibung Maogliche Werte Datentyp /
index Zugriff

0x2001 Component Name "EtherCAT IO-Link Gateway" STRING /r
0x2002 Vendor Name "ifm electronic” STRING /r
0x2003 Vendor URL "www.ifm.com" STRING /r
0x2004 Order Number "AL1330" STRING /r
0x2005 Manufacturing Date STRING /r
0x2006 QS Date STRING /r
0x2007 Installation Location user-defined; max. 20 characters STRING / rw
0x200A Equipment ID user-defined; max. 20 characters STRING /rw
0x2F00 Reset To Factory 0xA500: Factory Reset of System + NVMEM UINT16 / w

0xA501: Factory Reset of System
0x2F01 Device Localization 0x00: LED RDY blinking for 5 s UINT8 / w
0x2F02 Current Use Case (Access Rights) | 0xA500: EtherCAT + loT UINT16 / rw

0xA501: EtherCAT + IoT (read only)

0xA502: loT (only)

r...nurlesen
rw ... lesen und schreiben

w ... nur schreiben
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IO-Link Acyclic Command (0x3100)

16566
Wahl des 10-Link Ports tiber n (n = 0: Port X01, n = 1: Port X02,...)
Index Sub- Description Mogliche Werte Datentyp /
index Zugriff
0x310n I10-Link Acyclic Command
= 0x01 | Command Buffer Byte 0: Command (0x0 = Read, 0x1 = Write) ARRAY_
- OF_BYTE/
Byte 1: 10-Link Index, LSB wo
Byte 2: 10-Link Index, MSB
Byte 3: 10-Link Subindex
Byte 4: For Write only: Length of following data
(0x01...0xE8)
Byte 5: For Write only: Data (0x00...0xFF)
= 0x02 | Status 0x00: Command completed: no error, no response data | UINT8/r
0x01: Command completed: no error, response data
available
0x02: Command completed: error, no response data
0x03: Command completed: error, response data
available
OxFF: Command is executing (pending)
= 0x03 | Response Buffer Byte 0: Status (see Subindex 0x02) ARRAY_
OF_BYTE/
Byte 1: reserved r
Byte 2: If status = Ox1 | 0x3: Length of the following data
Byte If status = Ox1: Read data (0x00...0xE8)
3.m: If status = 0x3: 1 byte |O-Link Error Code + 1 byte

Additional Code

r...nurlesen
rw ... lesen und schreiben
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IO-Link Inputs (0x6000)

Eingangsdaten der 10-Link-Ports X01...X04

Wahl des 10-Link Ports tiber n (n = 0: Port X01, n = 1: Port X02,...)

2260

Index Sub- Beschreibung Mogliche Werte Datentyp /
index Zugriff
0x60n0 10-Link Inputs
= 0x01 |Bytel je Byte: 0x00...0xFF pro Byte:
UINT8 /r
= 0x20 |Byte 32
r...nurlesen
IO-Link Outputs (0x7000)
23089
Ausgangsdaten der 10-Link-Ports X01...X04
Wahl des 10-Link Ports tiber n (n = 0: Port X01, n = 1: Port X02,...)
Index Sub- Beschreibung Mogliche Werte Datentyp /
index Zugriff
0x70n0 I0-Link Outputs
= 0x01 |Bytel pro Byte: 0x00...0xFF pro Byte:
UINT8 / rw
= 0x20 |Byte 32

rw ... lesen und schreiben
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Port Configuration (0x8000)

16550
Herstellerspezifische Einstellungen der 10-Link-Ports X01...X04
Wahl des 10-Link Ports tiber n (n = 0: Port X01, n = 1: Port X02,...)

Index Sub- Beschreibung Mégliche Werte Datentyp /
index Zugriff
0x80n0 Port Configuration
= 0x04 [Device ID 0x000000 UINT32 / rw
i)&(FFFFFF
= 0x05 [VendorID 0x0000 UINT32 / rw
6;<FFFF
0x136: ifm electronic
= 0x20 |IO-Link Revision 0x10: 10-Link Revision 1.0 UINT8 / rw
0x11: 10-Link Revision 1.1
= 0x22 |Cycle Time UINT32 / rw
= 0x24 | Process Data In Length UINT8 / rw
= 0x25 | Process Data Out Length UINT8 / rw
= 0x28 |Master Control 0x00: Deactivated UINT16 / rw
0x01: Digital Input
0x02: Digital Output
0x03: 10-Link
0x80n8 Vendor Specific Port Configuration
= 0x01 | Validation ID 0x00: No check UINT8 / rw
0x01: V1.0 Device, no DS
0x02: V1.1 Device, no DS
0x03: V1.1 Device, Backup + Restore
0x04: V1.1 Device, Restore
= 0x02 | Reconfigure 0x00: No action UINT8 / rw
OXFF: Activate configuration
= 0x03 | Byte Swap 0x00: No action UINT8 / rw
0x01: Byte swap

rw ... lesen und schreiben
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Port Mode (0x9000)

Aktuelle Werte der angeschlossenen 10-Link Devices

Wahl des 10-Link Ports tiber n (n = 0: Port X01, n = 1: Port X02,...)

17300

Index Sub- Beschreibung Mégliche Werte Datentyp /
index Zugriff
0x90n0 Port Mode
= 0x04 | Device ID UINT32/r
= 0x05 |Vendor ID UINT32/r
= 0x20 |IO-Link Revision UINT8 /r
= 0x21 | Frame Capability UINT8/r
= 0x22 |Cycle Time UINT8/r
= 0x24 |PD In Length UINT8/r
= 0x25 | PD Out Length UINT8/r
r...nurlesen
Diagnostics Data (OxA000)
16537
Fir jeden Port stellt das Gerat folgende Diagnosedaten bereit:
Wahl des 10-Link Ports tiber n (n = 0: Port X01, n = 1: Port X02,...)
Index Sub- Beschreibung Mogliche Werte Datentyp /
index Zugriff
0xAON0 Diagnostics Data
= 0x01 |lO-Link State 0x00: INACTIVE UINT8 /r
0x01: DIGINPUT
0x02: DIGOUTPUT
0x08: OPERATE
0x09: STOP
= 0x02 |= Subindex 0x02: Lost Frames UINT8 /r

r...nurlesen
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Device Status / Port Status (0xF000)

Status des 10-Link Device am Port X01...X04

17933

Index Sub- Beschreibung Mogliche Werte Datentyp /
index Zugriff
0xF000 Module Device Profile
= O0x01 |= Module Index Distance 0x0010 UINT16/r
= 0x02 |= Maximum number of modules 0x0004 UINT16/r
0xF030 Configured Module Ident List
0xF050 Detected Module Ident List
0xF100 Device Status UINT8 /r
= 0x01 |= IO-Link Port X01 — Mapping: Device Status (0xF100)
(— S. 106)
= O0xOn |= 10O-Link Port X04
O0xF101 10-Link Port Qualifier UINT8 /r
= 0Ox01 |= PQI Port X01 — Mapping: Port Qualifier (0OxF101)
(— S. 107)
= 0xOn |= PQI Port X04

r...nurlesen
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Mapping: Device Status (0xF100)

8344
Bit
7 6 5 4 3 2 1 0
Error Code Port State
Legende:
= [Error Code] Fehlercode des |0-Link Device 0x0 No error
Hinweis: Treten mehrere Fehler gleichzeitig auf, wird  g,3 Invalid Device 1D
nur ein Fehler angezeigt. Die anderen
Fehlermeldungen werden unterdriickt. 0x4 Invalid Vendor ID
0x7 Invalid cycle time
0x8 Invalid length of PD In
0x9 Invalid length of PD Out
OxA No device detected
0xB Supply voltage low or short circuit
0xD Unspecified error
= [Port State] Zustand des 10-Link Ports 0x0 Deactivated

0x1 Digital Input
0x2 Digital Output
0x3 OP: |O-Link, Operate state

0x4 STOP: IO-Link, not Operate state (fault
or no device)

0x5 PreOP: 10-Link, device in PreOP state
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Mapping: Port Qualifier (OxF101)
14998
Port Qualifier Information (PQI) enthalten Diagnoseinformationen des IO-Link-Ports. Die PQI wird vom

I0-Link Master zuséatzlich zu den Prozessdaten an den EtherCAT-Controller gesendet.

Bit
7 6 5 4 3 2 1 0
PVI DE DA DACT PVO - DI2 Dl4
Legende:
= [DI4] Signalstatus des digitalen Eingangs an Pin 4 (wenn genutzt) 0x0 OFF
0ox1 ON
= [DI2] Signalstatus des digitalen Eingangs an Pin 2 (wenn genutzt) 0x0 OFF
0ox1 ON
= [PVO] Port Validity Output: Glltigkeit der Ausgangsdaten des 10-Link 0x0 ungultig
Devices s
0x1 gultig
= [DACT] Device deactivated: zeigt, ob der IO-Link Port konfiguriert und 0x0 aktiviert und einsetzbar
einsetzbar ist . . .
0x1 deaktiviert oder nicht verfigbar
= [DA] Device Available: zeigt, ob 10-Link Device erkannt wurde und ob 0x0 kein Gerat
sich das Device in Zustand "Preoperate” oder "Operate” befindet .
0ox1 Gerat erkannt
= [DE] Device Error: zeigt, ob ein Fehler oder eine Warnung aufgetreten 0x0 kein Fehler
ist; Hinweis: Anwender muss die Fehlerursache Ulber die
azyklischen Dienste separat ermitteln. Ox1 Fehler
= [PV]] Port Validity Input: Gultigkeit der Einggangsdaten des |O-Link 0x0 ungltig
Devices -
0x1 gultig
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1424 Events

7110
Diagnosis History (Ox10F3)
11232
Index Sub- Beschreibung Maogliche Werte Datentyp /
index Zugriff
0x10F3 Diagnosis History
0x01 Maximum Messages 0x00...0x0x20 UINT8 /r
0x02 Newest Messages 0x00...0x0x20 UINT8 /r
0x03 Newest Ack. Message Override Mode (Subindex 5, Bit 4 = 0): UINT8 / rw
0 Reading: When the message queue will be
overwritten, the slave shall set Subindex
0x03to 0
Writing: the slave will clear all messages, i.e.
resetting Subindex 0x02, 0x03, 0x04 and
0x5/Bit 5
1..5 Writing: the slave shall return SDO-Abort
with codes 0x06090030 (value range of
parameter exceeded) or 0x0609003
6...0x26 Writing: Subindex 0x03 = Written value
without checking
0x26...255 | Writing: SDO-Abort with codes 0x06090030
or 0x06090031(value of parameter written
too high)
Acknowledge Mode (Subindex 5, Bit 4 = 1):
0 Read: No messages have been
acknowledge so far
Writing: All acknowledged messages will be
deleted.
1.5 Writing: The slave shall return SDO-Abort
with codes 0x06090030 (value range of
parameter exceeded) or 0x06090032
6...0x26 Read: Subindex of latest acknowledged
diagnosis message
Writing: Messages are acknowledged
0x26...255 | Writing: SDO-Abort with codes 0x06090030
or 0x06090031(value of parameter written
too high)
0x04 New Message Available Override Mode: BOOL /r
0x0 newest msg. was read
0x1 newest msg. was not read
Acknowledge Mode:
0x0 no acknowledged message
0x1 diagnosis message are avalable which can
be acknowledged
(Subindex 0x02<>Subindex 0x03)
0x05 Flags Bit O: Enable Emergency sending (according to UINT16 /
ETG.1000-6) rw

0 default if device does not support
Emergency sending
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Index Sub- Beschreibung Mégliche Werte Datentyp /
index Zugriff
1 new diagnosis messages shall be sent
as Emergency message
Bit 1: Disable info messages
0 Info messages are stored in the
diagnosis message queue (default)
1 Info messages will not be stored in the
diagnosis message queue
Bit 2: Disable warning messages
0 Warning messages are stored in the
diagnosis message queue (default)
1 Warning messages will not be stored
in the diagnosis message queue
Bit 3: Disable error messages
0 Error messages are stored in the
message queue (default)
1 Error messages will not be stored in
the diagnosis message queue
Bit 4: Mode selection for diagnosis history
handling
0 Overwrite Mode
1 Acknowledge Mode
Bit 5: Overwrite/Discard Information
Overwrite Mode:
1 unacknowledged messages have been
overwritten (=buffer overrun)
(Subindex 0x03 is set to 0)
Acknowledge Mode:
1 message buffer is full with
unacknowledged messages and a new
massage is discarded.
Bit 6...15 |reserved
0x06 Diagnosis Message 01 OCTET
. . . STRING /r
— Mapping: Diagnosis Message (— S. 110)
0x0x26 | Diagnosis Message 32

r...nurlesen

riw ... lesen und schreiben
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Mapping: Diagnosis Message

16940
Parameter Inhalt Mdgliche Werte Datentyp /
Zugriff
Diag Code Diagnostic code Bit 0...15: | 0x0000 - | not used UINT32/r
OXDFFF
O0xEO000 - | Bit 16...31: Manufacturer
OXE7FF specific
OxE800 Bit 16...31: Emergency Error
Code from DS301 or DS4xxx
0xE801 - |reserved
OXEDFF
OXEEQO - | Bit 16...31: Profile specific
OXEFFF
0xF000 - | not used
O0xFF0OO0
OxFFO1 New |0-Link Event
= Byte 1: I0-Link Port (Ox00 =
Port 01, ...)
= Byte 2: Event Qualifier
= Byte 3+4: Event Code
= Byte 5: unused
OxFF02 Port Configuration has failed
= Byte 1...5: unused
OxFF03 10-Link Device Lost
(disconnected)
= Byte 1: I0-Link Port (0x00 =
Port 01, ...)
OxFF04 10-Link Device Fault (validation
error or PD length mismatch)
= Byte 1: I0-Link Port (0x00 =
Port 01, ...)
OxFFO5 10-Link Device Operating
= Byte 1: I0-Link Port (0x00 =
Port 01, ...)
= Byte 2: Old status code
= Byte 3: Old info code
= Byte 4: New status code
= Byte 5: New info code
Flags Event type Bit 0...3: 0x00 Info message UINT16/r
0x01 Warning message
0x02 Error message
Text ID Text ID as reference to 0x0000 no Text ID UINT16/r
Diagnosis text as defined in -
ESI file else Text ID reference to ESl file
Time Stamp Time Stamp ( value in ns) UINT64 /r
Flags Parameter 1 Data type Parameter 1 0x0005 UINT8 UINT16/r
Parameter 1 10-Link Port 0x01 Port X01 UINT8 /r
0x02 Port X02
0x04 Port X04
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Flags Parameter 2 Data type Parameter 2 0x0006 UINT16 UINT16/r
Parameter 2 Event Code gerateabhéangig (— 10DD-Beschreibung des 10-Link UINT16/r
Devices)
Flags Parameter 3 Data type Parameter 3 0x0005 UINT8 UINT16/r
Parameter 3 Event Qualifier Bit 0..2: 0x1 PHL UINT8 /r
0x2 DL
0x3 AL
0x4 APPL
Bit 3: 0x0 Source: Device
0x1 Source: Master
Bit 4...5: 0x1 Event Type: Info Message
0x2 Event Type: Warning Message
0x3 Event Error Message
Bit 6...7: 0ox1 Message Type: Single
0x2 Message Type: Going
0x3 Message TYpe: Coming

r...nurlesen
rw ... lesen und schreiben
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14.3 ifm-loT-Core

Inhalt
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14.3.1 Ubersicht: loT-Profile

Inhalt
L (01 o] (o o TR PP PP PP PP 113
PrOfil: dEVICEINTO ...ttt e e ettt e e e e e e st e b e e e e e e e e e sanbnbeeeaeee e s 114
PrOfil; AEVICETAQ ... .uueuiiiiiii s 114
Profil: I0iNKAEVICE _TUIL..........eeeeeee e e e e e s e e e e e e st e e e e e e e e snnnrneneeeaaeaean 115
L0 11 BT 11N = L] (T PP 115
Profil: MQUCMACRANNEL .........oeieeee e e e e e s e e e e e e e st ae e e e e e e e e sanrnrneeeaeeaean 116
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PrOfil: PAFAIMELET ...ttt e e st e e e e bt e e s e b e e s e b e e e e e nbe e e e e nreas 118
PrOfil; PrOCESSUALA. ... . .uuuiiiitiii s 118
Profil: FUNCONTIOL ...ttt e e e ettt e e e e e e s bbb e e e e e e e e e snnbsbeeeeaee e s 118
o 0 1 Y= V(o = PP PP PPPP PP 118
L0 11 B0 1111T= 1 PP 118
Profil: software/uploadedableSOftWAIE ............oooi i e e e e e e e e e e e s 119
g (011 A ] 0 = PP 119
17711
Profil: blob
9584
Element (identifier) Eigenschaften Pflicht Kommentar
blobname = type = data kennzeichnet Element als Gerateinformation
= profiles = blob
.Isize type = data obligatorisch
../chunksize type = data obligatorisch
../setblobdata type = service optional
../getblobdata type = service optional
.Istart_stream_set type = service optional
.Istream_set type = service optional
.Iclear type = service optional
..Igetcrc type = service optional
../getmd5 type = service optional
../getdata type = service optional
../setdata type = service optional
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Profil: deviceinfo

17135
Element (identifier) Eigenschaften Pflicht Kommentar
deviceinfo = type = structure kennzeichnet Element als Gerateinformation
= profile = deviceinfo
../devicename type = data optional
../devicefamiliy type = data optional
../devicevariant type = data optional
../devicesymbol type = data optional
../deviceicon type = data optional
.Iserialnumber type = data obligatorisch
../productid type = data optional
../productname type = data optional
../productcode type = data obligatorisch
./producttext type = data optional
..Jordernumber type = data optional
../productiondate type = data optional
../productioncode type = data optional
../hwrevision type = data obligatorisch
../swrevision type = data obligatorisch
../bootloaderrevision type = data optional
..lvendor type = data optional
../vendortext type = data optional
..lvendorurl type = data optional
..lvendorlogo type = data optional
../productwebsite type = data optional
../supportcontact type = data optional
.Jicon type = data optional
..[image type = data optional
../standards type = data optional
Profil: devicetag
17438
Element (identifier) Eigenschaften Pflicht Kommentar

devicetag

= type = structure
= profile = devicetag

../applicationtag type = data obligatorisch
..Japplicationgroup type = data optional
../machinecode type = data optional
./tenant type = data optional
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Profil: iolinkdevice_full

7376
Element (identifier) Eigenschaften Pflicht Kommentar
iolinkdevice = type = structure Struktur eines 10-Link Devices
= profile = iolinkdevice_full
..lvendorid type = data obligatorisch
../deviceid type = data obligatorisch
../productname type = data obligatorisch
.Iserial type = data obligatorisch
..Japplicationspecifictag type = data obligatorisch
./pdin type = data obligatorisch
../pdout type = data obligatorisch
.Istatus type = data obligatorisch
.Jliolreadacyclic type = data obligatorisch
.Jiolwriteacyclic type = data obligatorisch
.Jiolinkevent type = data obligatorisch
Profil: iolinkmaster
14997

Element (identifier)

Eigenschaften

Pflicht

Kommentar

masterport = type = structure ausfuhrbarer Dienst
= profile = iolinkmaster

../mode = type =data obligatorisch
= profile = parameter

../comspeed = type = data obligatorisch

= profile = parameter

..mastercycletime_actual

= type = data
= profile = parameter

obligatorisch

../mastercycletime_preset

= type = data
= profile = parameter

obligatorisch

../validation_datastorage_mode

= type =data
= profile = parameter

obligatorisch

../validation_vendorid

= type = data
= profile = parameter

obligatorisch

../validation_deviceid = type = data obligatorisch
= profile = parameter
..Jadditionalpins_in = type = data optional
= profile = processdata
../additionalpins_out = type = data optional

= profile = processdata

../portevent

= type = data

obligatorisch

.Jiolinkdevice

= type = structure
= profile = iolinkdevice_full

obligatorisch
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Profil: mqgttCmdChannel

60217

Element (identifier)

Eigenschaften

Pflicht

Kommentar

mqttCmdChannel = type = structure Profil des MQTT-Kommandokanals

= profile =

commChannel

.Itype = type = data obligatorisch Protokolltyp der Schnittstelle

= datatype = STRING
.Istatus = type =data obligatorisch Zustand des MQTT-Kommandokanals

* data type = STRING (Mdgliche Werte: init, running, stopped, error)
./mgttCmdChannelSetup type = profile Unterprofil: Profil: mqttCmdChannelSetup

(— S. 116)

Profil: mgttCmdChannelSetup

60220
Element (identifier) Eigenschaften Pflicht Kommentar
mgttCmdChannelSetup = type = structure Einstellungen des MQTT-Kommandokanals
= profile =
mgttCmdChannelSetu
p
../brokerlP = type = datat optional
= datatype = STRING
../brokerPort = type = data optional
= datatype = STRING
../cmdTopic = type = data optional
= datatype = STRING
../defaultReplyTopic = type =data optional
= datatype = STRING
Profil: mqgttConnection
60216
Element (identifier) Eigenschaften Pflicht Kommentar

mgqttConnection = type = structure MQTT-Verbindung im 10T Core
= profile =
comminterface
.Iltype = type =data obligatorisch Protokolltyp der Schnittstelle
= datatype = STRING
.Istatus = type = data obligatorisch globalerZustand des MQTT (Mdgliche Werte:
* data type = STRING init, running, stopped, error)
../mqttSetup type = profile Unterprofil: Profil: mqgttSetup (— S. 117)
../mgttCmdChannel type = profile Unterprofil: Profil: mqttCmdChannel

(— S. 116)
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Profil: mqttSetup

60218

Element (identifier)

Eigenschaften

Pflicht

Kommentar

maqttSetup = type = structure Eigenschaften des mqtt-Kommandokanals
= profile = mqgttSetup

../1QoS = type =data obligatorisch Quality of Service der MQTT-Verbindung
= data type = Number

..Iversion = type =data obligatorisch

= datatype = STRING

Profil: network

11179

Element (identifier)

Eigenschaften

Pflicht

Kommentar

network = type = structure kennzeichnet Element als Gerateinformation
= profiles = deviceinfo
../Imacaddress = type = data obligatorisch
= profile = parameter
./ipaddress = type = data optional
= profile = parameter
./ipv6address = type =data obligatorisch
= profile = parameter
..Isubnetmask = type = data obligatorisch
= profile = parameter
.J/ipdefaultgateway = type = data obligatorisch
= profile = parameter
../dhcp = type =data optional
= profile = parameter
.Jipversion = type =data optional
= profile = parameter
../hostname = type =data optional
= profile = parameter
..Jautonegotiation = type = data optional
= profile = parameter
../portspeed = type =data optional
= profile = parameter
../enablenetwork type = service optional
./disablenetwork type = service optional
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Profil: parameter

16545

Das Profil wird genutzt, um Elemente vom Type data als Paramater zu kennzeichnen (azyklische
Daten). Das Profil definiert keine Unterstruktur.

Profil: processdata

16569

Das Profil wird genutzt, um Elemente vom Type data als Prozessdaten zu kennzeichnen (zyklische
Daten). Das Profil definiert keine Unterstruktur.

Profil: runcontrol

60219

Element (identifier) Eigenschaften Pflicht Kommentar

runcontrol = type = profile Steuerung des MQTT-Kommandokanals
= profile = runcontrol

.Istart type = service obligatorisch Dienst: start (— S. 131)
..Istop type = service obligatorisch Dienst: stop (— S. 133)
.Ireset type = service obligatorisch Dienst: reset (— S. 129)

Profil: service

16575

Element (identifier) Eigenschaften Pflicht Kommentar

service = type = service ausfiihrbarer Dienst
= profile = service

Profil: software

10999

Element (identifier) Eigenschaften Pflicht Kommentar

software = type = structure kennzeichnet Element als Software
= profile = software

..Iversion type = data obligatorisch
.Iltype type = data obligatorisch
.Istatus type = structure optional
../diag type = structure optional
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Profil: software/uploadedablesoftware

12559
Element (identifier) Eigenschaften Pflicht Kommentar
software = type = structure Software, die Uber den loT Core auf das
= profiles = Gerat geladen werden kann
software/uploadablesoft
ware
.Jlastinstall type = data optional
.Jinstallhistory type = data optional
../container = type =data obligatorisch
= profile = blob
.Ipreinstall type = service optional
.install type = service obligatorisch
../postinstall type = service optional
..Jabortinstall type = service optional
.Jinstallstatus type = data optional
Profil: timer
10997
Element (identifier) Eigenschaften Pflicht Kommentar

timer = type = structure
= profile = timer
../counter = type =data obligatorisch
= profile = parameter
.Jinterval = type =data optional
= profile = parameter
.Istart type = service optional
..Istop type = service optional
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14.3.2 Ubersicht: loT-Typen

16547
Der ifm-loT-Core nutzt folgende Elementtypen:
Name Beschreibung
structure Element ist ein Strukturelement (wie ein Ordner im Dateisystem)
service Element ist ein Dienst, der aus dem Netzwerk heraus angesprochen werden kann
event Element ist ein Ereignis, das durch die Firmware ausgelést werden kann und Benachrichtigungen verschickt
data Element ist ein Datenpunkt
device Wourzelelement, das ein Gerat reprasentiert
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14.3.3 Ubersicht: loT-Dienste
Inhalt
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Dienst: factoryreset

Name: factoryreset

Beschreibung: Der Dienst setzt die Parameter des Gerats auf die Werkseinstellungen.
Anfragedaten (Feld "data"): keine

Ruckgabedaten (Feld "data"): keine

Beispiel:

{

"code": "request",

"cid": 4711,

"adr": "/firmware/factoryreset”

}

12188
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Dienst: getblobdata

Name: getblobdata

41972

Beschreibung: Der Dienst liest ein Binary Large Object (blob).

Anwendbar auf: datastorage
Anfragedaten (data):

Datenfeld Pflichtfeld Datentyp | Default Beschreibung

pos obligatorisch | number 0 Byte-Position

length obligatorisch | number - GroRe des Objekts (Anzahl der Bytes)

Riuckgabedaten (data):

Datenfeld Pflichtfeld Datentyp | Default Beschreibung

data obligatorisch | STRING 0 zu dekodierende Daten (BASE64-codiert)

crc optional HEX CRC der Daten nach der Dekodierung
STRING

md5 optional HEX MD5-Priifsumme der Daten nach der Dekodierung
STRING

Dienst: getdata

Name: getdata

12223

Beschreibung: Dienst liest den Wert eines Datenpunkts und gibt diesen aus.
Anfragedaten (Feld "data"): keine

Ruckgabedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp |Beschreibung

value obligatorisch [ STRING | Wert des Elements/Datenpunkts
Beispiel:

{

"code":"request",

"cid":4711,

"adr":"devicetag/applicationtag/getdata”

}
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Dienst: getdatamulti

Name: getdatamulti

17964

Beschreibung: Der Dienst liest sequentiell die Werte mehrerer Datenpunkte und gibt diese aus. Fir
jeden Datenpunkt werden der Wert und ein Diagnosecode ausgegeben.

Anfragedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp [Beschreibung

datatosend obligatorisch | ARRAY Liste von Datenpunkten, die abgefragt werden sollen; Datenpunkte
OF missen den Dienst getdata unterstiitzen
STRINGS | ("datatosend":["url1","url2",...,"urlx"])

Ruckgabedaten (Feld "data"): fur jeden abgefragten Datenpunkt

Datenfeld Pflichtfeld Datentyp |Beschreibung

url obligatorisch | STRING Datenpunkt, der abgefragt wurde
code obligatorisch | INT Diagnosecode der Abfrage

data obligatorisch | STRING | Wert des Datenpunkts

Dienst: getelementinfo

Name: getelementinfo
Beschreibung: Der Dienst liest die Eigenschaften eines Elements des IoT-Baums.
Anwendbar auf: Objekte vom Typ device
Anfragedaten (Feld "data"):

13342

Datenfeld Pflichtfeld Datentyp Default |Beschreibung

adr obligatorisch | STRING URL des Elements, dessen Eigenschaften gelesen werden
sollen

Ruckgabedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp Default |Beschreibung

identifier obligatorisch | STRING Bezeichner des Elements

type obligatorisch [ STRING Typ des Elements

format optional JSON-Objekt | leer Format der Daten oder des Serviceinhalts

uid optional STRING leer

profiles optional JSON-Array | leer

hash optional STRING --
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Dienst: getidentity

Name: getidentity

52381

Beschreibung: Der Dienst liest die Gerateinformationen des AL1330 und gibt sie aus.

Anfragedaten (Feld "data"): keine

Ruckgabedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp Beschreibung
iot device Geratebeschreibung als JSON-Objekt
iot.name obligatorisch | STRING
iot.uid optional STRING
iot.version obligatorisch | STRING
iot.catalogue optional ARRAY OF
OBJECTS
iot.deviceclass optional ARRAY OF
STRING
iot.serverlist optional ARRAY OF
OBJECTS
device optional AL1330
device.serialnumber optional Seriennummer
device.hwrevision optional Hardwarestand
device.swrevision optional Softwarestand
device.custom optional
security optional Sicherheitsoptionen
security.securitymode optional ENUM zeigt, ob Sicherheitsmodus aktiviert ist
security.authscheme optional ENUM zeigt aktives Authentifizierungsschema
security.ispasswordset optional BOOL zeigt, ob ein Passwort gesetzt wurde
security.activeconnection optional ENUM zeigt aktuell genutzte Kommunikationsschnittstelle

= tep_if |unverschlisselte http-Verbindung an loT-Schnittstelle,
Port 80

= tIs_if |verschlisselte https-Verbindung an loT-Schnittstelle,
Port 443

= fb_if unverschlisselte http-Verbindung an

Feldbus-Schnittstelle, Port 80
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Dienst: getsubscriberlist

Name: getsubscriberlist

Beschreibung: Der Dienst liefert eine Liste mit allen aktiven Abonnements.
Anfragedaten (Feld "data"): keine

Ruckgabedaten (Feld "data"): Array mit jeweils folgenden Daten

60239

Datenfeld Pflichtfeld Datentyp [Beschreibung
adr obligatorisch [ STRING Datenquelle
datatosend obligatorisch | ARRAY Liste mit URLs der abonnierten Datenpunkten
S'FRINGS
cid obligatorisch | NUMBER [ ID des Abonnements
callbackurl obligatorisch [ STRING | Adresse, an die loT-Core Eireignisbenachrichtigungen senden soll
duration obligatorisch | STRING Speicherdauer des Werts
Beispiel:

e Anfrageobjekt:

"code":"request",
"cid":4711,

"adr":"/getsubscriberlist™
}
e Rickgabeobjekt:

{

"cid":4711,

"data":[

{

"adr":"/timer[1]/counter/datachanged/subscribe”,
"datatosend":["/iolinkmaster/port[2]/iolinkdevice/pdin"],
"cid":1,

“callbackurl”:"http://192.168.0.45:80/temp",
"duration”:"lifetime"},

{ n "

"adr":"/timer[1]/counter/datachanged/subscribe”,
"datatosend":["/processdatamaster/temperature”,"/processdatamaster/voltage"],
"cid":2,

"callbackurl":"http://192.168.0.44:80/temp",

"duration":"lifetime"}

]

"code":200

}
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Dienst: getsubscriptioninfo

60244
Name: getsubscriptioninfo
Beschreibung: Der Dienst liefert Informationen tber ein existierendes Abonnement (subscribe).

Fur die Abfrage missen folgende Parameter des existierenden Abonnements genutzt werden:
e Wert des Identifiers cid (z. B. 4711)

e Nummer des Timers (z. B. timer[1])

o Name des callback-Topics (z. B. temp)

Anfragedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp |Beschreibung

callback obligatorisch | STRING [ Adresse, an die loT-Core Ereignisbenachrichtigungen senden soll;
komplette URL: http://ipaddress:port/path

Ruckgabedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp |Beschreibung
subscription obligatorisch | BOOL Status des Ubergebenen Abonnement-Parameter
datatosend obligatorisch | ARRAY Liste mit abonnierten Datenpunkten
g'IF:RINGS
cid obligatorisch | NUMBER [ ID der subscribe-Anfrage
callbackurl obligatorisch [ STRING | Adresse, an die loT-Core Ereignisbenachrichtigungen senden soll;
komplette URL: http://ipaddress:port/path

Beispiel:
e Anfrageobjekt:
{

"code":"request",

"cid":4711,
"adr":"/timer[1]/counter/datachanged/getsubscriptioninfo”,
"data":{

"callback":"http://192.168.0.44:80/temp"}

}

e Rickgabeobjekt:

{

"cid": 4711,

"data":{

"subscription”: true,

"datatosend": [
"/iolinkmaster/port[2]/iolinkdevice/productname”,
"/iolinkmaster/port[2]/iolinkdevice/pdin",
"/processdatamaster/temperature”],
"callbackurl”:"http://192.168.0.44:80/temp",
"duration”:"lifetime"},

"code":200

}
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Dienst: gettree

Name: gettree

60201

Beschreibung: Der Dienst liest die Geratebeschreibung des 10-Link Masters und gibt sie als
JSON-Objekt aus. Die Ausgabe kann auf einen Teilbaum der Geratebeschreibung begrenzt werden.

Anfragedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp Beschreibung
adr optional STRING Wurzelelement des Teilbaums
level optional STRING max. Ebene, bis zu der der Teilbaum ausgegeben wird
= keine Angabe: alle Ebenen werden angezeigt
= 0: keine Unterelemente anzeigen ("subs")
= 1: Unterelemente anzeigen
= 2: Unterelemente bis zur 2. Ebene anzeigen
= 3: Unterelemente bis zur 3. Ebene anzeigen
= 20: Unterelemente bis zur 20. Ebene anzeigens
Ruckgabedaten (Feld "data"):
Datenfeld Pflichtfeld Datentyp Beschreibung
identifier obligatorisch | STRING Bezeichner des Wurzelelements
type obligatorisch [ STRING Typ des Elements
format optional JSON-Objekt Format des Dateninhalts
uid optional STRING
profiles optional JSON-Array
subs obligatorisch | JISON-Array Unterelemente
hash optional STRING
Beispiele:

e die komplette Geratebeschreibung ausgeben

"code":"request”,

"cid":4,
"adr":"/gettree"
}

e den Teilbaum counter[2] der Geratebeschreibung bis zur 2. Ebene ausgeben

"code":"request",

"cid":4,
"adr":"/gettree"
"data":{

"adr":"counter[2]",

"level":2}
}
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Dienst: install

35379
Name: install
Beschreibung: Der Dienst installiert die in einem Speicherbereich des Gerats gespeicherte Firmware.
Anwendbar auf: container
Anfragedaten (data): keine
Ruckgabedaten (data): keine

Dienst: iolreadacyclic

12222
Name: iolreadacyclic

Beschreibung: Der Dienst liest azyklisch den Parameterwert eines 10-Link Devices. Der Zugriff
erfolgt Gber 10-Link Index und Subindex.

Anfragedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp [Beschreibung
index obligatorisch | NUMBER [ 10O-Link Index des Parameters
subindex obligatorisch [ NUMBER | IO-Link Subindex des Parameters

Ruckgabedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp [Beschreibung

value obligatorisch | STRING Parameterwert; Wert im Hexadezimalformat

Dienst: iolwriteacyclic

11035
Name: iolwriteacyclic

Beschreibung: Der Dienst schreibt azyklisch den Parameterwert eines |0-Link Devices. Der Zugriff
erfolgt Gber 10-Link Index und Subindex.

Anfragedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp [Beschreibung

index obligatorisch | NUMBER [ 1O-Link Index des Parameters

subindex obligatorisch | NUMBER [ IO-Link Subindex des Parameters

value obligatorisch | STRING Neuer Wert des Parameters; Wert im Hexadezimalformat

Ruckgabedaten (Feld "data"): keine
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Dienst: querytree

60205
Name: querytree
Beschreibung: Der Dienst durchsucht einen Geratebaum nach den Kriterien profile, type und name

und gibt eine Liste aus mit den URLs der gefundenen Elemente. Mindestens eines der Suchkriterien
muss angegeben werden. Der Dienst ist nur auf dem Wurzelknoten des Gerats ausfihrbar.

Anfrage (Feld "data"):

Datenfeld Pflichtfeld Datentyp Beschreibung

profile optional STRING Profil des gesuchten Elements
type optional STRING Typ des gesuchten Elements
name optional STRING Name des gesuchten Elements

Ruckgabe (Feld "data"):

Datenfeld Pflichtfeld Datentyp Beschreibung

urlList obligatorisch ARRAY Array mit URLs der gefundenen Elements; URLs sind
durch Kommas getrennt

Dienst: reboot

10986
Name: reboot
Beschreibung: Der Dienst startet das Gerét neu.
Anfragedaten (data): keine
Ruckgabedaten (data): keine

Beispiel:

{ n "

"code":"request",
"cid":4,
"adr":"firmware/reboot"

}

Dienst: reset

60234
Name: reset
Beschreibung: Der Dienst setzt eine Verbindung zurlick in den Initialisierungszustand.
Anfragedaten (Feld "data"): keine
Ruckgabedaten (Feld "data"): keine

Beispiel:

{
"code":"request",
"cid":4711,

"adr":"/connections/mgttConnection/MQTTSetup/mgttCmdChannel/status/reset”
}
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Dienst: setblock

12224
Name: setblock
Beschreibung: Der Dienst setzt die Werte mehrerer Datenpunkte einer Struktur gleichzeitig.
Anfragedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp [Beschreibung

datatoset obligatorisch | ARRAY Liste von Datenpunkten und deren neuen Werten; Datenpunkte miissen
OF den Dienst setdata unterstiitzen
OBJECTS

consistent optional BOOL

Ruckgabedaten (Feld "data"): keine

Beispiel:
Request:

{

"code":"request”,

"cid":4711,
"adr":"iotsetup/network/setblock",
"data":{

"datatoset":{
"ipaddress":"192.168.0.6",
"subnetmask":"255.255.255.0",
"ipdefaultgateway":"192.168.0.250",
"dhcp":0}

}

}

Response:

{

"cid":4711,

"code":233

}
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Dienst: setdata

7159
Name: setdata
Beschreibung: Der Dienst setzt den Wert eines Datenpunkts.
Anfragedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp [Beschreibung
newvalue obligatorisch | STRING Neuer Wert des Elements/Datenpunkts
duration obligatorisch [ STRING Dauer der Speicherung des Werts

= lifetime: Wert wird mit IoT Core gespeichert; Wert beibt gultig auch
nach Neutart des Gerats

= uptime: Wert wird bis zum néachsten Neustart des Geréts gespeichert

Ruckgabedaten (Feld "data"): keine

Beispiel:

{"code":"request”,

"cid":4711,
"adr":"devicetag/applicationtag/setdata”,
"data":{

"newvalue":"ifm IO-Link master",
"duration”:"lifetime"}

}

Dienst: signal

25406
Name: signal
Beschreibung: Der Dienst I6st das Blinken der Status-LEDs des AL1330 aus.
Anfragedaten (Feld "data"): keine
Ruckgabedaten (Feld "data"): keine

Beispiel:

{ n "

"code":"request”,
"cid":4711,
"adr":"firmware/signal™

}

Dienst: start

60232
Name: start
Beschreibung: Der Dienst startet eine Verbindung.
Anfragedaten (Feld "data"): keine
Ruckgabedaten (Feld "data"): keine

Beispiel:

{
"code":"request",
"cid":4711,

"adr":"/connections/mqttConnection/MQTTSetup/mgttCmdChannel/status/start”
}
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Dienst: start_stream_set
36563

Name: start_stream_set

Beschreibung: Der Dienst startet die sequenzielle Ubertragung mehrerer Datenfragmente.
Anwendbar auf: Objekte vom Typ data

Anfragedaten (data):

Datenfeld Pflichtfeld Datentyp Default | Beschreibung
size obligatorisch [ STRING GesamtgroRRe der zu Ubertragenden Daten (Anzahl der
Bytes)

Ruckgabedaten (data): keine

Dienst: stop

60233
Name: stop
Beschreibung: Der Dienst stoppt eine Verbindung.
Anfragedaten (Feld "data"): keine
Ruckgabedaten (Feld "data"): keine

Beispiel:

{ n "

"code":"request”,

"cid":4711,
"adr":"/connections/mqgqttConnection/MQTTSetup/mgttCmdChannel/status/stop”
}

Dienst: stream_set

39175
Name: stream_set
Beschreibung: Der Dienst Ubertragt ein Datensegment.
Anwendbar auf: Objekte vom Typ data
Anfragedaten (data):

Datenfeld Pflichtfeld Datentyp Default |Beschreibung

value obligatorisch [ BIN (BASE64) |* Segment der Binardaten (BASE64-codiert)

Ruckgabedaten (data): keine
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Dienst: subscribe

60208
Name: subscribe
Beschreibung: Der Dienst abonniert die Werte von Datenpunkten. Die zu abonnierenden

Datenpunkte werden als Liste iibergeben. Der loT Core sendet Anderungen an die in callback
definierte Datensenke.

CSV-formatierte Benachrichtigungen kénnen nur mit dem TCP-Protokoll Giber einen aktivierten
und konfigurierten MQTT-Kanals Ubertragen werden.

Anfragedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp |Beschreibung

callback obligatorisch | STRING Adresse, an die loT-Core die Benachichtigungen senden soll; URL-Format:
= JSON: http://ipaddress:port/path

= JSON: ws:/llpath

= JSON: mqtt://ipadress:port/topic

= CSV: tcp:/lipaddress:port/path

datatosend obligatorisch [ ARRAY Liste aus URLs von Datenelementen; Elemente miissen getdata unterstiitzen
OF
STRINGS

codec optional STRING Format der zurliickgegebenen Daten

= json: JSON-formatiert

= csv: CSV mit Standard-Separator (,)

= csv0: CSV-formatiert mit Komma-Separator (,)

= csvl: CSV-formatiert mit Semikolon-Separator (;)

duration obligatorisch | STRING Dauer der Speicherung des Werts

= lifetime: Wert wird mit IoT Core gespeichert; Wert beibt giiltig auch nach
Neutart des Gerats

= uptime: Wert wird bis zum néchsten Neustart des Gerats gespeichert

= once: nur eine Benachrichtigung schicken, Benutzer muss Abonnement
direkt wieder abmelden

Ruckgabedaten (Feld "data"): keine
Benachrichtigung: JSON

{
"code":"event",
"cid":4711,
Iladr‘ll:llll,
"data":{

"eventno":"EventNo",

"srcurl”:"SrcURL",

"payload":{

"eventurl"”:{"code":EventStatus, "data":EventData},
"datapointurl 1":{"code":DataStatus_1,"data":DataValue 1},
"datapointurl 2":{"code":DataStatus_2,"data":DataValue_2},
... 1}

}

Benachrichtigung: CSV

SrcURL, EventNo, EventStatus,EventData,DataStatus_1,DataValue_1,DataStatus_2,DataVal
ue_2,...

e SrcURL: Quelle des Ereignisses (Datenpunkt, auf den subscribe-Kommando aufgefihrt wurde)
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e EventNo: Ereignisnummer

e EventStatus: Statuscode des Ereignisses

e EventData: Eventdaten

e DataStatus_1: Statuscode des 1. Elements in Liste datatosend
e DataValue_1: Wert des 1. Elements in Liste datatosend

e DataStatus_2: Statuscode des 2. Elements in Liste datatosend
e DataValue_2: Wert des 2. Elements in Liste datatosend

Dienst: unsubscribe

16567
Name: unsubscribe

Beschreibung: Der Dienst I6scht ein bestehendes Abonnement. Das unsubscribe ist erfolgreich,
wenn die cid und die Callback-Adresse registriert sind fur ein aktives Abonnement (subscribe). Wird im
callback der STRING "DELETE" Uibergeben, I6scht der 10-Link Master alle aktiven Abonnements.

Anfragedaten (Feld "data"):

Datenfeld Pflichtfeld Datentyp |[Beschreibung

callback obligatorisch | STRING Adresse, an die loT-Core Ereignisbenachichtigungen senden soll; kompletter
URL: http://ipaddress:port/path

Ruckgabedaten (Feld "data"): keine

Dienst: validation_useconnecteddevice

27933
Name: validation_connecteddevice

Beschreibung: Der Dienst priift, ob Gerate-ID und Hersteller-ID des angeschlossenen 10-Link
Devices mit den Datenpunkten . ./validation_vendorid und ../validation_deviceid
Ubereinstimmen.

Anwendbar auf: Objekte vom Typ stucture
Anfragedaten (data): keine
Ruckgabedaten (data): keine
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